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Remote Services @ Xerox 

Compania noastră este lider la nivel mondial în furnizarea de tehnologie și soluții pentru 

documente securizate. Aceste întrebări frecvente despre serviciile de la distanţă şi mecanismele 

de control aferente au fost compilate pentru a ilustra angajamentul nostru față de securitatea 

datelor de pe dispozitiv pe care le primim, pentru a vă oferi o mai bună asistenţă. Puteți fi siguri 

că strategia noastră de servicii de la distanță se bazează pe practici de securitate funcționale, 

avansate și eficiente.  
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Servicii la distanță 

Capacitățile serviciului la distanță se bazează pe o platformă tehnologică care oferă un sistem 
complet și sigur de conectare a imprimantelor la infrastructura Xerox pentru a ne permite nouă 
să gestionăm în mod direct și organizat capabilitățile serviciilor de imprimare. Conectivitatea 
dispozitivului este esențială pentru furnizarea unei experiențe îmbunătățite clienților, care să 
fie în același timp simplă, eficientă și care să vă ofere serviciile și suportul de care aveți nevoie. 

CE SUNT SERVICI ILE  LA DISTANȚĂ?  

Serviciile la distanță descriu procesul de transmitere automată a datelor imprimantei către serverele 
de comunicații Xerox de o manieră sigură pentru a facilita procesele automate de afaceri, cum 
ar fi citirile automate ale contorului (AMR), reaprovizionarea automată a consumabilelor (ASR) 
și asistența avansată care utilizează informațiile de diagnosticare a dispozitivului. 

 
Componentele serviciilor de la distanță includ: 
• Xerox® Printer sau dispozitiv multifuncțional 
• Modul software încorporat  
• Aplicație de gestionare a dispozitivelor pentru utilizare pe un PC sau un server furnizat de client 
• O conexiune sigură la Internet  
• O rețea securizată de clienți 
• Un server de comunicații securizat 

DE CE ESTE IMPORTANTĂ CONECTIVITATEA DISPOZIT IVULUI?  

Tehnologia de la distanță evoluează continuu pentru a îmbunătăți calitatea serviciului și a asistenței 
pe care le oferim clienților noștri. Depanarea de la distanță utilizează tehnologiile patentate Xerox 
pentru a transmite în siguranță date critice de întreținere, cum ar fi versiunile de firmware, istoricul 
defecțiunilor, articolele de întreținere care se apropie de termenele de înlocuire și informații 
de diagnosticare către personalul de asistență pentru clienți și tehnicieni. 

 
Această capacitate îmbunătățește procesul de depanare și reparare, ducând la soluții mai rapide 
și timpi de nefuncționare reduși ai imprimantei. 

 

CARE SUNT METODELE DE CONECTARE PENTRU SERVICI ILE  LA DISTANȚĂ Ș I  CUM ESTE 
SECURIZATĂ CONECTAREA?  

Clienții pot alege între două opțiuni pentru a-și conecta dispozitivele sau flota de dispozitive 
la serverele de comunicații securizate Xerox pentru a activa Serviciile Xerox la distanță. 
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Device Direct 
 

Un modul software încorporat în dispozitivul de imprimare Xerox® facilitează conexiunea securizată 
la serviciile la distanță. La instalare, software-ul va încerca să se conecteze automat la serverele 
de comunicații securizate pentru a raporta informații referitoare la contoare, aprovizionare și 
diagnosticare. Această caracteristică este acoperită de termenii și condițiile standard pentru 
dispozitivele de imprimare Xerox® activate pentru servicii la distanță. 
 
• Această metodă este o conexiune criptată directă punct la punct. 
• Această metodă oferă un set robust de date de diagnosticare care include erori, alerte 

și permite configurarea și soluționarea de la distanță pentru dispozitivele de imprimare. 
• Datele de diagnosticare oferă informații pentru a sprijini depanarea dispozitivului pentru 

probleme de performanță și fiabilitate și vor include de obicei identificarea dispozitivului și/sau 
a sistemului gazdă, versiuni de software, coduri de eroare, opțiuni hardware instalate, setări 
de configurare și alte valori de performanță a dispozitivului de imprimare. 

 

 

Xerox Device Agent 

Software-ul de management al dispozitivului este instalat și configurat pe computerul sau serverul 
Windows® / Apple® Mac PC sau server, cu acces de administrator de sistem în mediul de rețea 
securizat al clientului. Aplicația software este dezvoltată folosind tehnici de codare securizată 
standard din industrie și este scanată pentru vulnerabilități de cod pe parcursul fiecărei etape 
a ciclului de viață al dezvoltării software. Software-ul Xerox Device Agent este compatibil 
cu FIPS 140-2 în implementarea SNMPv3 și se integrează cu caracteristicile de securitate 
Microsoft® Windows®. 

 

• O instanță a aplicației software Xerox Device Agent poate gestiona până la 2000 de dispozitive 
de imprimare. Gestionarea de bază a mediului de imprimare se poate realiza dintr-o singură 
locație centrală. 

• Software-ul Xerox Device Agent poate fi configurat utilizând un agent SNMP pentru a descoperi 
atât dispozitivele de imprimare Xerox, cât și non-Xerox. Activarea versurilor de descoperire 
introducând manual IP-urile dispozitivelor imprimantelor pe care doriți să le gestionați va 
garanta că toate imprimantele și MFD-urile sunt capturate. 

 

Este posibil să activați software-ul Device Direct și Xerox Device Agent concomitent cu serverele 
de comunicații securizate pentru un dispozitiv Xerox® sau un set de dispozitive. Serverele de 
comunicații securizate păstrează cele mai recente informații raportate pentru un dispozitiv de 
imprimare. Ambele metode permit administratorilor să creeze rapoarte de audit cu format de fișiere 
HTML sau CSV exportate. 
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Figura 1 ilustrează o diagramă de arhitectură a serviciilor la distanță de nivel înalt 

 

 

 

 

 

 

 

 

 

 

 

CE PORTURI DE REȚEA SUNT UTILIZATE CA PARTE A SOLUȚIEI DE SERVICII DE LA DISTANȚĂ? 

Porturi de rețea care trebuie să fie deschise pentru a facilita comunicarea serviciilor de la distanță 
 

Numărul portului Protocolul Descrierea utilizării Metoda de conectare 

161 SNMP Protocol simplu de gestionare 
a rețelei – Agent software intern 
utilizat pentru a descoperi 
dispozitivele de imprimare Xerox® 
și non-Xerox în mediul de rețea 
al clienților. v1, v2 și v3. 

Xerox Device Agent 

443 HTTPS Cale de transport sigură, Secure 
Socket Layer (SSL)/Transport 
Layer Protocol (TLS) v1.2 

Device Direct și 
Xerox® Device Agent 

515,9100,2000,2105 TCP/IP Comunicarea de la Device/ 
Device Agent la serverele 
de comunicații securizate  

Device Direct și 
Xerox® Device Agent 

25 SMTP Alerte prin e-mail pentru activitatea 
și gestionarea dispozitivului 
de imprimare 

Device Direct și 
Xerox® Device Agent 

 

Transmisiile dispozitivelor serviciilor la distanță sunt inițiate din interiorul mediului clientului, prin 
firewall-ul clientului și către serverele de comunicații securizate autentificate. Instrumentele de 
integritate a datelor, cum ar fi IPsec, filtrarea IP, FTP securizat, SNMPv3 și e-mailul criptat sunt, 
de asemenea, valorificate pentru a asigura transmisii de date sigure. 

Datele de imprimare, fax sau scanare ale imaginii nu sunt trimise către Xerox ca parte a soluției de servicii de la 
distanță. Datele de diagnosticare nu includ date de imagine ale clienţilor, informaţii de identificare personală (PII), 
acreditări ale utilizatorului/sistemului gazdă, dar pot conține date de inginerie care sunt considerate confidenţiale 
și proprietatea Xerox.  
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Serverele de comunicații securizate se află într-o instalație conformă cu ISO 27001 și au certificate 
digitale emise de o autoritate de certificare terță parte. Serverele de comunicații Xerox se 
autentifică validând utilizatorul/parola furnizate de dispozitivele de imprimare Xerox®. Dispozitivele 
de imprimare Xerox® vor valida apoi certificatul digital al serverului de comunicații securizate 
înainte de a trimite orice informații. 

 

CE T IPURI  DE DATE SUNT TRANSMISE ÎN  AFARA MEDIULUI  MEU FOLOSIND SERVICI ILE  DE 
LA DISTANȚĂ?  

Informațiile trimise către serverele de comunicații securizate vor varia ușor în conținut, în funcție 
de modelul de imprimantă și de serviciile activate în flota de dispozitive a clientului. Metoda 
de conectare la serviciile de la distanță implementată va determina și ce informații vor fi trimise. 

Tabelul de mai jos conține toate informațiile referitoare la computer care sunt trimise în mod 
implicit, despre stația de lucru sau serverul pe care se află software-ul Xerox® Device Agent. 

Datele de imprimare a dispozitivului colectate pot include: 

• Numărătoarea înregistrată de contorul dispozitivului (PPM cu evaluarea culorii, 
PPM evaluat pe negru) 

• Niveluri de aprovizionare a dispozitivului (tip de aprovizionare, categorie de aprovizionare) 
• Date de diagnosticare a dispozitivului (descrierea defecțiunii, modul de diagnosticare) 
• Software de gestionare a dispozitivelor PC ori a datelor de diagnosticare a serverului 

(ID proxy, ID gazdă) 
 

Informații despre site 

Numele DNS al 
mașinii Xerox 
Device Agent 

Dimensiunea bazei 
de date Xerox Device 
Agent în MB 

Versiunea de 
compilare a software-
ului Xerox Device 
Agent 

Adresa IP a site-ului 
Xerox Device Agent 

Numele sistemului 
de operare 

Procesor Dimensiunea bazei 
de date de descoperire 
Xerox Device Agent 
în MB 

Dimensiune hard 
disk/spațiu liber 

Tipul sistemului de 
operare (32 de biți vs 
64 de biți) 

Fus orar Număr de dispozitive 
descoperite 

Dimensiune 
memorie/disponibilă 

Numele site-ului Xerox 
Device Agent  

Numărul de 
imprimante incluse 

Versiunea Discovery  Numărul de 
imprimante neincluse 
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CUM VOR AFECTA SERVICIILE LA DISTANȚĂ REȚEAUA MEA? 

Cadența de comunicare între mediul client și Xerox este stabilită în momentul instalării. 
Comunicarea zilnică este recomandată și setată ca setare implicită pentru a îmbunătăți serviciile 
automatizate pe care le suportă soluția de servicii la distanță. O dată pe zi, imprimanta sau 
software-ul de gestionare a dispozitivului va transmite informațiile despre serviciile de la distanță 
pentru citirile automate ale contorului (AMR), reaprovizionarea automată a consumabilelor (ASR) 
și informațiile despre erori de diagnosticare a dispozitivului de imprimare. Informațiile sunt trimise 
printr-un canal criptat securizat pentru a asigura confidențialitatea, integritatea și disponibilitatea 
datelor. 

 

Momentul la care sunt transmise datele dispozitivului este configurabil, pentru a ne asigura că 
dispozitivul gazdă va fi pornit pentru a suporta acțiunile necesare. Mulți clienți aleg să-și închidă 
dispozitivele de imprimare noaptea sau în weekend; dacă dispozitivul este oprit la ora programată 
pentru sincronizarea zilnică, dispozitivul va aștepta pentru a efectua sincronizarea la următoarea 
oră programată. 

 

La utilizarea software-ului Xerox Device Agent, o fereastră de sincronizare a aplicației afișează 
ultima dată când aplicația a primit informații de la dispozitivele de imprimare din rețea și ultima dată 
când a comunicat. Ecranul va indica, de asemenea, ultima sincronizare reușită și următoarea oră 
de transmisie programată. 

 

Dimensiunea acestei încărcături utile de date poate fi comparată cu cea a unui e-mail standard, 
în funcție de dimensiunea rețelei și de numărul de dispozitive de imprimare gestionate. 
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UNDE POT GĂSI  INFORMAȚI I  DESPRE SERVICI ILE  LA DISTANȚĂ Ș I  SECURITATEA 
INFORMAȚI ILORXEROX?  

 

Securitatea informațiilor Xerox  

https://security.business.xerox.com 

 

Remote Services @ Xerox. Cum să începeți! 

https://www.xerox.com/en-us/about/account-management/remote-print-services 

https://www.xerox.com/about-xerox/account-management/remote-print-services/how-to-start/ 

 

Remote Services @ Xerox Security White Paper 

Servicii la distanță Xerox – Cartea albă de securitate 

 

Lista de produse acceptate pentru Xerox® Remote Print Services: 

Produse acceptate de serviciile la distanță Xerox 

 

Lista criteriilor comune pentru produsele Xerox®: 

https://www.xerox.com/information-security/common-criteria-certified 

 

Protecția datelor de securitate a produsului: Suprascrierea imaginii, criptarea și eliminarea discului 

https://www.xerox.com/downloads/usa/en/c/cert_Xerox_Product_Security-Data_Protection.pdf 

 

Cartea albă de securitate pentru suprascrierea datelor de produs Xerox® 

https://securitydocs.business.xerox.com/wp-content/uploads/2017/06/Xerox-Product-Data-
Overwrite-Security-Whitepaper.pdf 

 

ISO/IEC 27001:2013 Certificarea sistemului de management al securității informațiilor pentru 
rețeaua de date a dispozitivului 

https://www.xerox.com/downloads/dl/usa/en/i/ISO_Certification_and_connectivity.pdf 
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