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R E M O T E  S E R V I C E S  @  X E R O X  Protejarea datelor 
imprimantei clientului 
 Certificat la standardul internațional pentru sistemele de management 
al securității informațiilor 

 

 

A V A N T A J E L E  C E R T I F I C Ă R I I  

 
• Practici de securitate cuprinzătoare, 

de vârf în industria de resort 
• Evaluare certificată a 

managementului bazată 
pe factori de risc și amploarea 
controalelor de securitate 

• Managementul asigurării 
confidențialității  

• Sprijină conformitatea normativă 
și legislativă cu Sarbanes-Oxley Act 
(Legea Sarbanes-Oxley) din 2002, 
FISMA 2002, SSAE- 16 

• Regulamentul general privind 
protecția datelor (RGPD) și alte 
legislații privind protecția datelor 

• Liniște sufletească știind că datele 
imprimantei dvs. sunt protejate 
și securizate. 

 
 

Validarea gratuită a acestei certificări poate fi 

obținută prin căutări în directorul de certificate BSI la: 

http://www.bsigroup.com/clientdirectory 

Ne angajăm să păstrăm datele imprimantei dvs. în siguranță atunci când activăm 
Remote Services @ Xerox să comunice contoare, să furnizeze informații și date 
de performanță. 

 

A N G A J A M E N T U L  N O S T R U  

Rețeaua de date a dispozitivului este certificată de Organizația Internațională 
de Standarde ISO/IEC 27001 Sistemul de management al securității informațiilor. 
Această certificare este dovada angajamentului nostru privind siguranța datelor 
dispozitivului dvs., așa cum a fost acesta validat de un organism de auditare acreditat 
la nivel internațional. 
 

Rețeaua de date dispozitiv (DDN) din mediul Xerox este platforma de rețea securizată care primește, 
stochează și utilizează datele agregate ale imprimantei dvs. pentru a sprijini facturarea automată, 
reaprovizionarea automată a consumabilelor și funcțiile de diagnosticare la distanță.  
 

Menținând o conexiune între dispozitivul dvs. și Xerox, putem diagnostica problemele pentru 
a menține dispozitivele în funcțiune, pentru a simplifica procesul de colectare a citirilor contorului 
și a expedia automat tonerul în funcție de cantitățile utilizate de dvs. 
 

Dispozitivele se conectează și comunică în unul dintre cele două moduri: 

• Dispozitiv Direct O conexiune sigură punct la punct, activată de un modul software încorporat 
în Xerox® Print Device. 

• Aplicație de gestionare a dispozitivelor (Xerox Device Agent): Software-ul încărcat pe o stație 
de lucru sau un server securizat în spatele firewall-ului dvs. folosind protocolul SNMP (Simple 
Network Management Protocol) pentru a descoperi și gestiona imprimantele Xerox și non-Xerox 
instalate în mediul dvs. de rețea.  

 

Inițiate de dispozitiv, datele dispozitivului sunt agregate și trimise printr-un canal criptat către 
serverele de comunicații Xerox Communications Servers. Datele transmise de dispozitiv includ date 
de performanță, date de utilizare și configurare. Exemplele includ defecțiuni, utilizarea pieselor, 
contoare, niveluri de alimentare și versiuni de software.  
 

Imaginea clientului, scanarea, faxul sau informațiile private sensibile (SPI) nu sunt niciodată 
incluse în aceste transmisii. 

 A V A N T A J E L E  D E  A  R Ă M Â N E  C O N E C T A T  

• O experiență îmbunătățită a serviciilor de întreținere  
• Timp de funcționare îmbunătățit și productivitate crescută 
• Citiri automate ale contorului, reaprovizionare cu consumabile 
• Procese de afaceri simplificate 
• Diagnosticare cod de eroare în timp real 
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