La sicurezza nell era del
lavoro ibrido

Guida ed elenco di controllo per limplementazione
di funzionalita di sicurezza complete.
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Le modalita di lavoro e i flussi di
informazioni aziendali sono cambiati

Mentre e in atto una trasformazione verso
nuovi modi di lavorare, dispositivi, documenti
e dati continuano a essere la forza vitale

di ogni azienda. Come risultato del tenace
tentativo di far andare avanti le aziende,

il lavoro flessibile e diventato la nuova
normalita. Avete fatto abbastanza per
restare protetti ovunque si svolga il lavoro?

[ dati da cui dipendono per allargare gli
affari espongono al contempo le aziende

a un considerevole rischio. Una violazione

di qualsiasi tipo puo risultare devastante:
puo scatenare il caos e diffondere un clima
di sfiducia, far precipitare i prezzi azionari e,
in casi estremi, far scattare misure disciplinari
0 sanzioni economiche da parte di enti
regolatori.

Abbiamo creato questo eBook con lo scopo di aiutare
la vostra azienda a fare le scelte migliori per proteggere
dati e documenti nonché mettere in sicurezza
l'infrastruttura di stampa che li gestisce. Il libro é stato
progettato per aiutare singoli operatori e societq,
indipendentemente dal loro ruolo o dalle loro
dimensioni, a comprendere le procedure e le

politiche necessarie per garantire la sicurezza ottimale
dell'infrastruttura IT aziendale. Cio include risorse
esterne che vanno oltre il firewall aziendale.

Si consiglia di consultare spesso 'elenco di controllo
contenuto in questo eBook e di condividerlo con

i colleghi. Quando tutto lo staff & informato e in
sintonia, un’azienda puo sentirsi pit sicura della
propria protezione informatica e delle decisioni
prese in materia di sicurezza.

La vostra strategia di sicurezza soddisfa le esigenze

di questa nuova era del lavoro ibrido? Siete in grado

di dare una prova di conformita che dissipi ogni ombra
di dubbio? Poche aziende sono protette come pensano
di essere.
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Lo minaccia é reale

Oggigiorno nessuno puo permettersi

di ignorare la questione della sicurezza
dellinfrastruttura IT aziendale. E la minaccia
non e destinata a scomparire presto. Oggi
pit che mai, i potenziali punti di ingresso
vanno moltiplicandosi a sequito del sempre
pit diffuso fenomeno del “luogo di lavoro

flessibile”.

Che si abbiano adottato prassi di lavoro flessibili
o lavorato con clienti che 'hanno fatto, |'esigenza
di sicurezza per documenti, dispositivi e contenuti
é sempre pit dilagante.

e Laproprieta intellettuale deve essere protetta
dalla concorrenza

e [ dati finanziari e personali del cliente devono
essere al sicuro dagli hacker

e [ registri e i dati di identificazione personale dei
dipendenti sono fonte di preoccupazione per
il reparto Risorse umane

e Normative e regolamentazioni del settore
aggiungono ulteriore complessita

Le aziende piu grandi sono state bersagliate da molto
tempo, ma anche le imprese medio-piccole stanno
diventando sempre pit vulnerabili in quanto gli hacker
le stanno prendendo sempre pit di mira. E tutti sono
sotto pressione per soddisfare politiche e normative
sulla sicurezza sia interne che esterne dando prova

di conformita a partner, fornitori e clienti fedeli.

LA SICUREZZA NELL'ERA DEL LAVORO IBRIDO

Ciod significa che tutti, indipendentemente dalla
qualifica, dal reparto e dal settore di attivitd, svolgono
un ruolo importante e devono dare priorita alla
sicurezza e alla conformita.

Le violazioni della sicurezza sono
aumentate per il 61% delle aziende lo
scorso anno e addirittura del 70% negli
Stati Uniti, con il 66% nel campo dei
servizi professionali e aziendali.

Fonte: Quocirca — The Print Security Landscape, 2023 (Il panorama della
sicurezza di stampa, 2023, USA e UE)
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[ costi stanno aumentando

Le violazioni della sicurezza stanno diventando sempre
pill costose in tutto il mondo, in termini sia economici
che di conseguenze indirette. Tali conseguenze
comprendono il tempo, la fatica e le risorse impiegati
per mettere al corrente le vittime e indagare
sull'incidente, nonché l'impatto negativo sulla
reputazione dell'azienda.

Nessuna azienda, nessun settore e nessun reparto pud
dirsi al sicuro. I criminali informatici lanciano attacchi
contro persone, famiglie, aziende, enti governativi

e dipartimenti di polizia, ospedali, scuole, banche,

reti elettriche, societa di pubblica utilita, centri dati,
server, reti, PC, laptop, tablet e smartphone.

Il costo medio di una violazione dei dati é stato
di 4,35 milioni di dollari USA nel 2022, la cifra pit
alta di tutti i tempi.

_ ==

[ primi cinque paesi e regioni con il costo medio piu
alto di una violazione dei dati sono stati: Stati Uniti con
9,44 milioni di dollari, Medio Oriente con 7,46 milioni di
dollari, Canada con 5,64 milioni di dollari, Regno Unito
con 5,05 milioni di dollari e Germania con 4,85 milioni
di dollari. Si prevede che i costi della criminalita
informatica a livello mondiale aumenteranno del

15 % annuo nei prossimi tre anni, raggiungendo

10,5 trilioni di dollari I'anno entro il 2025 (dollari USA).2

La frequenza degli attacchi ransomware ad autorita
pubbliche, aziende, consumatori e dispositivi continuerd
a crescere nei prossimi 5 anni, raggiungendo la
frequenza di uno ogni due secondi entro il 2031.2

Ma quanto pit velocemente si riesce a individuare
e contenere una violazione dei dati, tanto meno costa.

1. Cost of a Data Breach Report 2022 — Ponemon Institute (Rapporto sul costo
delle violazioni dei dati del 2022, realizzato dal Ponemon Institute) e sponsorizzato,
analizzato e pubblicato da IBM Security® (WW) 2. Top 10 Cybersecurity Predictions
And Statistics For 2023 (Le 10 principali previsioni e statistiche sulla sicurezza
informatica per il 2023) — Cybercrime Ventures (WW)

%

—— ]

$935.000

e il costo medio stimato di una so
violazione di dati.

Fonte: Quocirca — The Print Security Landscape, 2023 (Il panorama della
sicurezza di stampa, 2023, USA e UE)
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[ punti di ingresso sono numerosi e in continua espansione

A livello globale, tutte le minacce provengono
dallinfrastruttura IT e da coloro che
interagiscono con gquesta, sia internamente
che esternamente. Occorre valutare anche
realtd come dipendenti o clienti che lavorano
da case o posizioni remote meno sicure,
anche utilizzando risorse non controllate
dalle politiche IT.

In media, il 25% della forza lavoro é
totalmente remota, il 33% ¢ ibrida e il
42% lavora esclusivamente in ufficio.

Fonte: Quocirca — The Print Security Landscape, 2023 (Il panorama della
sicurezza di stampa, 2023, USA e UE)

Oltre il 7% dei dispositivi desktop
Windows utilizza versioni non

supportate

Desktop Windows Version Market Share Worldwide (Quota di mercato della
versione desktop di Windows a livello mondiale) — Febbraio 2023
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Le violazioni delle stampanti sono una realta

Per gli hacker che cercano di entrare in una
rete aziendale o personale, installazioni ToT
non protette come le stampanti sono il
punto di ingresso ideale. L'adozione di
poche e semplici misure puo contribuire

a mitigare il rischio e bloccare gli hacker.

COSA FARE? STANZIARE LE RISORSE
APPROPRIATE NECESSARIE O COLLABORARE
CON ALTRI PER SCEGLIERE UNA STRATEGIA

DI SICUREZZA GLOBALE E IMPLEMENTARLA.

Garantire che la sicurezza dei dispositivi di stampa
sia all'altezza delle aspettative richiede una strategia
globale che abbracci pit livelli: da dati e documenti
a persone e dispositivi, nonché regole e normative
generali per la gestione dell'attivita.

Molte aziende, piccole o grandi che siano, hanno
adottato politiche e procedure di sicurezza contro
malware, attacchi informatici, fughe di dati e cloud
computing nonché criteri di condotta per i dipendenti.
Tuttavia, molte di queste non dispongono ancora

di politiche e procedure di sicurezza per l'infrastruttura
di stampa.

Le violazioni di dati correlate alla
stampa restano prevalenti, con il

61% degli intervistati che ha segnalato
almeno un caso di perdita di dati negli
ultimi 12 mesi, percentuale che sale al
67% tra le aziende che operano nella

fascia media di mercato.

Fonte: Quocirca — The Print Security Landscape, 2023 (Il panorama della
sicurezza di stampa, 2023, USA e UE)
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[| fattore umano

Quando si verificano delle violazioni alla
sicurezza o ai dati, viene naturale volgere o
squardo al reparto IT. Tuttavia, sono molto
pit numerosi i problemi causati da errori o
azioni degli utenti che non rispettano le linee
guida di condotta consigliate dal reparto IT.
Le principali minacce informatiche non sono
i malintenzionati. Sono i vostri dipendenti:
sono loro che commettono errori accidentali.
Utilizzano scorciatoie non approvate.
Cercano di fare di piti con meno risorse.

Di conseguenza, possono prendere decisioni
che mettono l'azienda a rischio.

THE UNI®CKABLES

Fare clic qui per guardare il video.

COSA FARE?

Innanzitutto, attingere ai dati analitici per scoprire in
che modo gli utenti utilizzano sistemi e documenti. In
secondo luogo, cercare di implementare un ambiente
di lavoro con un approccio alla sicurezza Zero Trust.

I dati analitici sugli utenti possono fornire risposte

a domande come queste:

e Chistampa al di fuori dell’orario di lavoro, quando
rimangono in ufficio pochi dipendenti?

e Una persona chiave ha rassegnato le dimissioni.
Cosa stava stampando di recente?

e Un dipendente ha scansito o inviato dei contenuti

tramite e-mail a una destinazione non autorizzata
come un cloud pubblico?

Implementazione della strategia Zero Trust

e Aijuta aridurre il fattore umano

e Abilita I'autenticazione, in modo che solo gli utenti
autorizzati possano accedere a cio che é disponibile
solo per se stessi

e Promuove cambiamenti comportamentali
consapevoli

LA SICUREZZA NELL'ERA DEL LAVORO IBRIDO

[ dati analitici sugli utenti e

l'implementazione di una strategia di

sicurezza Zero Trust possono guidarvi verso
ulteriori servizi e soluzioni che incentivano sostenibilitd,
produttivitd e conformita.

[195% delle violazioni della sicurezza
informatica é dovuto a errore umano.

Fonte: The Global Risks Report 2022 — World Economic Forum
(Rapporto sui rischi globali 2022)

In un recente sondaggio, la meta degli intervistati ha
affermato di integrare la stampa nella propria strategia
Zero Trust, con un ulteriore 39% che prevede di farlo
nei prossimi 12 mesi.!

1. Quocirca: “Zero Trust Security Trends 2022” (Tendenze della sicurezza
Zero Trust, 2022) (USA e UK)
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Le misure di sicurezza sono carenti

L | |

|
In media, il Per il
19 % 27 7 347
degli intervistati & convinto che la propria degli incidenti di sicurezza IT & correlato degli intervistati, la problematica principale ¢ evitare
infrastruttura di stampa sia sicura. ai documenti cartacei. che i documenti sensibili e riservati vengano stampati.

Fonte: Quocirca — The Print Security Landscape, 2023 (Il panorama della sicurezza di stampa, 2023, USA e UE)

[ timori per la sicurezza aumentano, ma le misure di sicurezza restano al palo. In che punto si trova la vostra
azienda? Siete preoccupati per la sicurezza dell'infrastruttura IT e dei documenti, dispositivi, contenuti e dati

che contiene? Cosa potreste o dovreste fare che non state facendo?
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Andare oltre la gestione della stampa

L'Internet delle cose (IoT) non & pil composto soltanto

da computer e telefoni. Le informazioni non sono pit
contenute in ambienti controllati e affidabili. Il cloud
ha cambiato il modo di lavorare delle aziende, in
pratica consentendo |'accesso a dati, applicazioni,
piattaforme e servizi sempre e ovunque ci si trovi.

Via via che il luogo di lavoro travalica i confini dei

quattro muri dell ufficio e diventa sempre piti connesso,
il numero di dispositivi intelligenti e IoT negli ambienti

di lavoro aumenterd, quindi di pari passo crescera
anche ['esigenza di andare oltre i tradizionali Servizi
di stampa gestita.

Un approccio alla sicurezza basato sui dati analitici
consente di individuare opportunita di risparmio

sui costi e una maggiore produttivitd, quindi &
fondamentale per ottimizzare l'interazione tra
dipendenti e tecnologie. Il risultato? Luoghi di lavoro
pit produttivi ed efficienti nonché maggiore sicurezza
e conformitd.

ECCO I SEI ASPETTI CHIAVE DA
CONSIDERARE NELLA SCELTA DI UN
PARTNER CHE AIUTI A COLMARE LE
LACUNE NEL SISTEMA DI SICUREZZA:

1. E in grado di applicare la propria soluzione ai
dispositivi giusti nei tempi giusti e di creare politiche
che siano facili da applicare e rispettare?

2. Comprende i vostri requisiti di rete? E in grado di
consigliare soluzioni ottimali e di utilizzare i dati per
supportare attivita di manutenzione costanti nonché
processi di assistenza proattivi?

3. E impegnato in attivita di ispezione e monitoraggio
costanti di tutti i dispositivi e processi documentali
al fine di garantire automaticamente la conformita
a tutti i livelli?

4. E in grado di esequire correzioni a livello di parco
macchine, singole stampanti e impostazioni,
permettendo cosi di individuare e risolvere
rapidamente i problemi di mancata conformita?

LA SICUREZZA NELL'ERA DEL LAVORO IBRIDO

5. Fornird report continui in tempo reale per dimostrare

la conformita e/o evidenziare le aree in cui occorre
migliorare?

6. E in grado di fare cio indipendentemente dalla sede

di lavoro?

100

Le aziende investiranno 15 trilioni di
dollari USA nell'loT entro il 20257

*Fonte: vXchnge (WW)
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endpoint. Nonostante le nuove sfide, laT
delle strategie di sicurezza non tiene con

nel mondo d'oggi, i documenti, i dati e
di promozione del business sono dispo
su 24, 7 giorni su 7.

E fondamentale che il vostro fornitore d

un approccio globale e muiltilivello alla
un sistema di intelligence proattiva
dispositivi, documenti, dati e contenu
simultaneamente |'implementazic
strategia Zero Trust con soluzioni p
allineate.

delle aziende ha subito unc

Fonte: Ponemon Institute, 2020 State of Endpoint Securit
endpoint nel 2020)
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Passaggi successivi: individuare
le lacune, acquisire sicurezza

Quanto siete sicuri del fatto che i dispositivi,
| documenti e i dati aziendali siano protetti,
e quali aree di sicurezza avete preso

in considerazione e implementato a tal
riguardo? E importante essere informati
sulle conversazioni e sulle decisioni in
materia di sicurezza della propria azienda,
conoscendone le lacune per sapere se

si procede nella direzione giusta.

FASI SUCCESSIVE

1. Comprendere le politiche di sicurezza dell'azienda
per dispositivi, documenti e dati.

2. Identificare e coinvolgere le parti interessate chiave
e valutare il livello di rischio.

3. Individuare vulnerabilitd e punti deboli per dispositivi
o processi adottando le necessarie contromisure.

4. Utilizzare il seguente elenco di controllo per avviare
una conversazione con il proprio team in merito
a esigenze e lacune.

Le soluzioni dei Servizi di stampa gestita Xerox®
€ un modo sicuro ed efficiente di accelerare la
trasformazione digitale migliorando l'interazione
tra uomo e tecnologia.

Xerox offre funzioni di monitoraggio interattivo della
sicurezza e analisi della conformita da un dashboard
intuitivo e visivo, integrando tecnologie di sicurezza

LA SICUREZZA NELL'ERA DEL LAVORO IBRIDO

delle stampanti con le avanzate piattaforme Trellix?
DXL e Cisco® pxGrid nonché attivando una risposta
automatica e istantanea alle minacce.

Inoltre, Xerox € il primo fornitore di servizi di stampa
a ricevere |'autorizzazione di sicurezza da FedRAMP per
la gamma di Servizi di stampa gestita basati su cloud,
un elemento dei Servizi di stampa gestita di Xerox®.
Abbiamo raggiunto la posizione di azienda leader nei
report Security Marketscape (Panorama di mercato
della sicurezza) di IDC e Print Security Landscape

(Il panorama della sicurezza di stampa) di Quocirca
in virtd della costante attenzione posta al tema della
sicurezza e alla responsabilizzazione di reparti IT e
utenti finali. Insieme, possiamo creare un ambiente
pil sicuro.

Maggiori informazioni disponibili su www.xerox.it/it-it/
su-di-noi/soluzioni-di-sicurezza

3. Trellix & un'azienda precedentemente nota come McAfee® Enterprise.
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Qualifiche e migliori prassi dei partner in
materia di sicurezza

Elementi da considerare per garantire la sicurezza globale
di dispositivi, documenti e dati.

ANALISI E RAPPORTI SULLA SICUREZZA

[] Il partner collabora con voi per valutare le esigenze di
sicurezza e individuare dove sono archiviate le vostre
informazioni, come vengono trasferite e quali sono le
principali aree di rischio?

[] Il partner fornisce un piano/una strategia di sicurezza
globale che comprenda dispositivi, documenti e dati?

[] Il partner vi aiuta a impostare politiche sulla sicurezza,
convalidare la conformitd, controllare |'accesso e bloccare
la divulgazione non autorizzata di documenti e dati
sensibili?

[] Il partner dispone di linee guida chiare per le strategie a
supporto delle vostre iniziative sulla sicurezza Zero Trust?

] Il partner dispone di tecnologie affidabili che possono
utilizzare per garantire la qualita e |'accuratezza dei dati?

[] Il partner organizza proattivamente degli incontri con
voi per parlare di sicurezza e altri problemi?

[] Ireport forniti dal partner per la sicurezza forniscono
informazioni sull' implementazione delle politiche di

sicurezza e sui dispositivi a rischio?

RACCOMANDAZIONI SU DISPOSITIVI,
POSIZIONAMENTO E OTTIMIZZAZIONE

[] Il partner per la sicurezza vi aiuterd a scegliere i dispositivi
migliori per le finalitd di sicurezza? Le stampanti
maggiormente sicure hanno molteplici livelli di funzioni
di sicurezza e sono in grado di integrarsi con programmi
di gestione centralizzata della sicurezza quali Trellix?
ePolicy Orchestrator e Cisco ISE.

L] Il partner utilizza dati analitici per comprendere a
fondo i dispositivi che avete oggi e individuare aree
di ottimizzazione o riduzione del rischio?

IMPEGNO ALL'INNOVAZIONE IN TEMA
DI SICUREZZA

[] Il partner lavora con fornitori che investono in costanti
ricerche in tema di sicurezza, sviluppo e progettazione?
Xerox, ad esempio, dedica una percentuale dei ricavi alla
sicurezza e ad altri importanti progetti di ricerca, sviluppo
e progettazione.

[] Il fornitore di servizi per la sicurezza utilizza persone,
processi e tecnologie volti a soddisfare i pit elevati
standard di conformita alla sicurezza?

PROGRAMMA DI CONFORMITA DELLA
SICUREZZA

[] I fornitori ricevono accreditamenti, superano rigorosi
controlli e ricevono numerose certificazioni per le loro
offerte di hardware e software?

LA SICUREZZA NELL'ERA DEL LAVORO IBRIDO

SOFTWARE DI SICUREZZA MPS

] Il partner lavora con fornitori MPS il cui back office
ha ottenuto la certificazione ISO 27001 come
struttura sicura?

[] Il software del partner & in grado di rilevare i livelli di
firmware dei dispositivi o dell'intero parco macchine
e stabilire se sono in linea con le politiche di sicurezza
aziendali?

[ Le configurazioni di sicurezza possono essere configurate
e monitorate con facilitd, e tutti i dispositivi non conformi
possono essere resi conformi senza ulteriori interventi
manuali?

[] Siete in grado di visualizzare i documenti riservati
che vengono stampati, copiati o scansiti senza previa
approvazione e ricevere notifica di tale condotta?

[] Il partner & in grado di fornire rapporti continui in
tempo reale tramite un dashboard interattivo al fine
di dimostrare la conformita e/o evidenziare aree

problematiche in cui occorre intervenire?

[] I dati riservati vengono protetti tramite accesso basato
su utenti e gruppi, protezione mediante password,
crittografia dei contenuti e conservazione e smaltimento

automatizzati?

3. Trellix & un‘azienda precedentemente nota come McAfee® Enterprise.
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TECNOLOGIE BASATE SU STANDARD

La sicurezza dei dispositivi endpoint pud incidere sulla
capacita di soddisfare le richieste del settore e degli enti
normativi.

[ ] I prodotti forniti dai partner sono progettati per
supportare standard e normative quali HIPAA,
Sarbanes-Oxley, il Ghym-Leach-Bliley Act, FDA 21 CFR
Parte 11 e il GDPR?

[ Il partner lavora con fornitori che cercano una convalida
di terze parti della sicurezza dei dispositivi mediante
partecipazione al programma Common Criteria for
Information Technology and Security Evaluation per
la certificazione (ISO/IEC 15408)?

L] I fornitori terzi non offrono solo un kit di sicurezza ma
sottopongono i dispositivi a una valutazione integrale?
Cio e importante per le aziende particolarmente sensibili
al tema della sicurezza, come gli enti pubblici che
acquistano stampanti multifunzione dotate di unita
di archiviazione. Cid garantisce funzioni di protezione
extra integrate nel dispositivo.

Supporto della strategia Zero Trust

AUTENTICAZIONE DI RETE

La sicurezza migliora quando gli amministratori limitano
['accesso agli utenti in base al loro ruolo e alla loro funzione.

[] Gli utenti autorizzati devono accedere con una password
o un badge identificativo per un accesso sicuro alle
funzioni del dispositivo?

[] Le sessioni di autenticazione e autorizzazione possono
essere sottoposte a verifica?

] Sono stati implementati dei sistemi SSO (Single Sign-On)
e di autenticazione a pit fattori (MFA) per un ulteriore
livello di sicurezza?

ACCESSO ALLE INFORMAZIONTI

[] E possibile contrassegnare e monitorare |'utilizzo dei
contenuti riservati?

[ 1 E possibile inviare una notifica di eventuali accessi
non autorizzati?

[] Siete in grado di limitare |'accesso a informazioni
riservate e monitorare chi ne € autorizzato?

[] Sono stati implementati dei sistemi di controllo per

gestire tali informazioni sui dispositivi di output?

POLITICA DI SICUREZZA DEI DISPOSITIVI

Prendete in considerazione |'accesso alle risorse di rete,
non solo alle informazioni.

LA SICUREZZA NELL'ERA DEL LAVORO IBRIDO

[] E stato creata una politica di sicurezza per |'accesso alle
risorse di rete e la stampa su queste risorse?

[ Via via che i dati entrano ed escono dai dispositivi
multifunzione, sono protetti con un sistema di crittografia
all'avanguardia?

LINEE GUIDA PER I DIPENDENTI

L] Sono state adottate misure per garantire che i dipendenti
comprendano e rispettino le linee guida sulla sicurezza?

[ L'attivita dei dipendenti che violano queste linee guida
sulla sicurezza viene monitorata?

] Sono disponibili politiche e processi di approvazione
del firmware sui dispositivi prima che questi vengano
implementati?

[] Ein vigore una procedura per stabilire la credibilita degli
aggiornamenti software e convalidare le firme digitali?

Importanti fattori di sicurezza dei dispositivi

VULNERABILITA DEI DISPOSITIVI

] I dispositivi sono protetti da un firewall di rete per
impedire accessi esterni non autorizzati ai sistemi
aziendali tramite una connessione di rete?

[] Esistono potenziali vulnerabilitd che potrebbero esporre
i dispositivi a un attacco?
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[] Sono stati implementati controlli per proteggere
l'integritd del irmware dei dispositivi, quali firme digitali,
crittografia e verifica?

] I dispositivi sono dotati di un sistema di protezione
integrato contro malware?

[] Disponete di processi coerenti per assicurarvi che
i dispositivi siano conformi alle politiche per le risorse
di rete?

] Disponete di una procedura volta a garantire che il
comportamento dei dispositivi sia conforme a quanto
previsto?

[] Sono disponibili soluzioni di gestione dei certificati
automatizzata?

[] Siete in grado di proteggere le comunicazioni tra i
dispositivi e la rete o i dispositivi dei vostri dipendenti?

GARANZIA DI AZIONE CORRETTIVA

[] Cosa accade se un dispositivo non é conforme alle
politiche sulla sicurezza? Quando cio si verifica, ricevete
un avviso?

] Sono programmati passaggi specifici per riportare un
sistema alla conformita?

[] Avete politiche di azioni correttive?
[] Avete un modo per verificare che le politiche siano in vigore?

[] Se una risorsa di rete non & conforme, siete in grado
di acquisire i dati per la creazione di report?

(] E in vigore una procedura di audit trail?

[] I dispositivi sono in grado di trasferire il registro
di controllo su un server SIEM o un server dei registri
di controllo?

Fattori di vulnerabilita delle informazioni

correlate ai documenti

SEPARAZIONE FAX/RETE

[] Le connessioni fax non protette potrebbero costituire
una porta di ingresso alla rete aziendale. Esiste una
separazione completa tra linee telefoniche e connessioni
fax di rete?

SOVRASCRITTURA IMMAGINI

[] E possibile configurare i dispositivi in modo da
sovrascrivere automaticamente i file memorizzati
sulle unita di archiviazione?

[] Esiste una politica documentata su come eliminare
o distruggere le unita di archiviazione dalle macchine
ritirate?

Sicurezza lungo l'intero ciclo di vita
dei dispositivi

PROGRAMMA DI PATCH DI SICUREZZA
E COMUNICAZIONI

[] Disponete di un fornitore di soluzioni per la sicurezza
che offre un programma di patch di sicurezza attivo?
Cio significa che il fornitore € in grado di monitorare
eventuale presenza di nuove vulnerabilita sui dispositivi,
allo stesso modo in cui gli sviluppatori di sistemi operativi
monitorano nuovi virus che prendono di mira il software.

[L] Il vostro fornitore di soluzioni per la sicurezza pubblica
dei bollettini sulla sicurezza quando vengono rilasciate
correzioni a vulnerabilita nei prodotti/software?

LA SICUREZZA NELL'ERA DEL LAVORO IBRIDO

[] Potete registrarvi ai feed RSS e ricevere avvisi immediati
qguando vengono pubblicati nuovi bollettini e patch?

[] Il fornitore ha implementato un programma Bug Bounty
per contribuire a scoprire potenziali vulnerabilita?

RIMOZIONE DELLE UNITA DI ARCHIVIAZIONE

] Avete un partner di Servizi di stampa gestita che fornisce
consigli sul modo pit efficace per eliminare i dati dalle
unita di archiviazione?

[] La vostra metodologia di eliminazione/distruzione delle
unita di archiviazione delle macchine ritirate &€ conforme
allo standard NIST SP 800-88r1?

[] Ci sono prodotti scambiati o restituiti che verranno
rigenerati, sovrascritti o riformattati?

Se non siete in grado di spuntare ogni singola voce
dell’elenco di controllo, potreste avere bisogno

di un partner che vi aiuti a farlo. Scoprite maggiori
informazioni sulle piti avanzate e complete soluzioni
per la sicurezza Xerox visitando www.xerox.it/it-it/
su-di-noi/soluzioni-di-sicurezza

Per programmare una valutazione completa
dell'ambiente di lavoro, visitare il sito www.xerox.it/
it-it/servizi/digital-evaluation-form
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Notizie su Xerox

Nell'era del lavoro ibrido, noi della Xerox non stiamo
semplicemente pensando al futuro: o stiamo creando.

Xerox Corporation e un'azienda tecnologica allavanguardia
che opera al crocevia tra il mondo fisico e il mondo digitale.

Ci avvaliamo di tecnologie di automazione e personalizzazione
di nuova generazione per ridefinire il concetto di produttivita,
promuovere la crescita e rendere il mondo piu sicuro. Ogni giorno,
le innovative tecnologie di stampa e le soluzioni di lavoro
intelligenti contrassegnate dal marchio “Powered by Xerox®”
aiutano le persone a comunicare e lavorare meglio insieme.
Per saperne di piu, visitate www.xerox.it e sequiteci su

Twitter @Xerox.

© 2023 Xerox Corporation. Tutti i diritti riservati. Xerox® e Powered by Xerox® sono marchi di Xerox Corporation negli Stati Uniti
e/oin altri paesi. 06/23 TSK-4462 BR38966
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