Sintesi delle caratteristiche del servizio

Massima protezione contro le violazioni
dei dati con Xerox” Printer Security Audit

Service

Proteggere l'azienda dalle violazioni di dati non e mai stato cosi complicato. Tra attacchi sempre nuovi
e piu sofisticati, errori dei dipendenti e nuove tecnologie, ci sono tantissimi aspetti da considerare.
E anche le pit piccole falle nelle misure di sicurezza possono avere conseguenze gravissime.

Se da un lato quasi tutte le aziende adottano politiche e misure di sicurezza volte a evitare
errori dei dipendenti, dall'altro la gestione dei dispositivi personali dei dipendenti e la protezione
dell'infrastruttura di stampa da hacker e attacchi informatici sono tematiche che continuano

a non ricevere la dovuta attenzione. E ora di fare qualcosa a tal riguardo.

SALVAGUARDATE I VOSTRI DISPOSITIVI, DOCUMENTI E DATI.

Grazie a una combinazione di dispositivi all'avanguardia facili da configurare con funzioni di
sicurezza integrate, strumenti di gestione dei dispositivi Xerox e fornitori di servizi professionali
specializzati, Xerox® Printer Security Audit Service offre soluzioni di protezione globale.

e Funzioni di sicurezza integrate quali abilitazione alla scansione su USB, sovrascrittura immagini
dei lavori, gestione di patch/firmware di sicurezza e gestione di password

e Facile gestione della configurazione dell'intero parco macchine con impostazione
in remoto delle politiche di stampa e sicurezza

e Rilevamento e configurazione automatici dei dispositivi in base alle politiche di stampa
e alle impostazioni di sicurezza specificate

e [spezione e monitoraggio costanti e automatici delle politiche di stampa dell'intero parco
macchine per garantire un‘operativitd sempre affidabile delle stampanti di rete

e Correzione automatica dei dispositivi non conformi a livello di parco macchine, di singoli
dispositivi e finanche di singole impostazioni dei dispositivi

e Garanzia di conformitd costante con una dashboard interattiva in tempo reale

e Rapida ricezione di notifiche di eventi di sicurezza per una risoluzione pit rapida

TESTIMONIANZA DEL CLIENTE:
ENTE STATALE, STATI UNITI

La sfida
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Una violazione della sicurezza all'interno
di un Dipartimento dei trasporti statale
degli Stati Uniti fece scattare una
valutazione sulla sicurezza di svariati
entiin tutto lo stato, dalla quale risultd
la presenza di un altissimo numero

di dispositivi non conformi. Benché

la violazione non fosse correlata
all'infrastruttura di stampa, la mancata
conformitd esponeva a un forte rischio.

La soluzione
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Xerox® Printer Security Audit Service
preserva automaticamente la
conformita di tutti i dispositivi. Il
servizio ha aiutato gli enti statalia
proteggere i propri dati nell'ambito
dell'intera infrastruttura di gestione
documentale, garantendo la totale
conformitd in aree chiave quali la
sovrascrittura immagini sul disco rigido,
politiche di stampa/scansione su USB
e crittografia.
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Adottiamo un approccio automatizzato
alla sicurezza del vostro parco macchine.

Impedite che le stampanti mettano a rischio i dati sensibili della vostra azienda!
Con la nostra soluzione, potete gestire la sicurezza del vostro parco macchine con la massima facilita, sventando
le minacce sul nascere.

OTTIMIZZATE E SEMPLIFICATE LA
CONFORMITA CON DASHBOARD
SULLA CONFORMITA DELLA
SICUREZZA DELLE STAMPANTI.

Facile utilizzo di intuitive dashboard :
grafiche per monitorare lo stato del N

Dashboards: Configuration Compliance

parco macchine.

Possibilita di apportare modifiche
istantanee all'intero parco macchine,
a specifici dispositivi o persino

a specifiche impostazioni.

Esportazione dei dati sulla
conformita per consentirne

la visualizzazione all'esterno
dell'applicazione o la combinazione
con altri report.

Divulgazione della prova di
conformita utilizzando la dashboard

sulla conformita della sicurezza con
dati in tempo reale.

POSSIAMO AIUTARVI A MIGLIORARE IL VOSTRO MODO DI LAVORARE.

In tema di protezione dei dati sensibili, la sicurezza globale non € semplicemente

una buona scelta: & una necessita assoluta!l Traete vantaggio dalla nostra esperienza
nel campo dell'automazione e dalla nostra competenza tecnologica per chiudere le falle
nei vostri sistemi di sicurezza, rafforzare le misure di protezione e garantire la sicurezza
dei dati sensibili.

UN'ESPERIENZA
DI LAVORO MIGLIORE.

I Servizi di stampa gestiti (MPS)

di Xerox® utilizzano tecnologie

di protezione globale, analitica,
digitalizzazione e software su cloud
per ottimizzare l'interazione tra
dipendenti e tecnologia. Consentendo
a voi di fare di piu.

Ulteriori informazioni sono disponibili su www.xerox.it/it-it/servizi/stampa-gestiti/secure-print.
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