Apercu des fonctionnalités du service

Prévenir les violations de données grace
au Service d'audit de sécurité des
imprimantes de Xerox”

Protéger votre entreprise contre les violations de données n'a jamais été aussi complexe. Entre les attaques toujours
plus sophistiquées en constante mutation, l'erreur humaine et les nouvelles technologies, les facteurs a prendre en
compte sont de plus en plus nombreux. Méme les failles de sécurité les plus infimes peuvent avoir de trés graves
conséquences.
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Suite a une faille de la sécurité au sein du
Département des transports d’un Etat
américain, une évaluation de la sécurité
réalisée par plusieurs agences a ['échelle
de cet Etat a permis d’identifier un grand
nombre de périphériques non conformes.
Méme si la faille de sécurité n’était pas liée

al'impression, ce probléme de conformité

: - ) ) " P arévélé un risque critique.
Bien que la plupart des organisations aient mis en place des politiques et des mesures de sécurité pour

empécher les erreurs humaines, gérer les appareils appartenant aux employés et prévenir le piratage et La solution
les cyberattaques, l'infrastructure d'impression reste un domaine constamment négligé. Il est temps d'y

remédier. |D m
PROTEGEZ VOS APPAREILS, VOS DOCUMENTS ET VOS DONNEES. —

Le service d’audit de sécurité des imprimantes de Xerox® offre une sécurité compléte grace a une combinaison

de dispositifs de pointe, facilement configurables, avec des fonctions de sécurité intégrées, des outils de . , , L
_ P _ p_ ) 9 ) ) ] o 9 ) Le service d’audit de sécurité des

gestion des dispositifs de Xerox et des fournisseurs de services professionnels expérimentés. ) ) )

imprimantes de Xerox® surveille en

» Sesfonctions de sécurité intégrent la numérisation vers une clé USB, 'écrasement de I'image du travail, permanence la conformité de tous les

la gestion des micrologiciels ou des correctifs de sécurité et la gestion des mots de passe périphériques. Il permet a des agences

o Il offre une gestion intuitive de la configuration du parc avec des politiques d'impression et de sécurité d’Etat de protéger leurs données  tous

pilotées a distance sur l'ensemble de votre parc les niveaux de l'infrastructure documentaire,

avec une conformité totale dans des
o Il permet de détecter et de configurer automatiquement les périphériques en fonction des politiques

d’impression et des paramétres de sécurité

domaines critiques, tels que 'écrasement
d'image de disque dur, la politique

» Vous pouvez inspecter automatiquement et surveiller en continu et les politiques d’impression sur d'impression/de numérisation vers une
l'ensemble de votre parc pour maintenir un comportement prévisible des imprimantes connectées clé USB, et le chiffrement.
au réseau

e Leservice corrige automatiquement les cas de non-conformité au niveau du parc, du périphérique,
et méme de la configuration du périphérique

e Vous bénéficiez d'une conformité permanente gréce a un tableau de bord interactif en temps réel

e Tous les événements de sécurité sont rapidement signalés pour accélérer leur résolution

Xerox



Automatisez ['approche de la sécurité
de votre parc d'impression.

Ne laissez pas vos imprimantes exposer vos informations les plus sensibles a des risques.
Avec notre solution, vous pouvez sans effort gérer la sécurité de votre parc et étouffer dans l'ceuf les menaces.

RATIONALISEZ ET SIMPLIFIEZ
LA CONFORMITE AVEC :
LES TABLEAUX DE BORD DE —

CONFORMITE DE LA SECURITE - i 3
DES IMPRIMANTES. .
Naviguez aisément dans des tableaux :

de bord intuitifs hautement visuels pour
controler l'état de votre parc.

Dashboards: Firmware Compliance

Faites des ajustements d la volée du
parc, des périphériques spécifiques, et

méme de leurs paramétres.
Exportez les données de conformité "

pour les consulter hors application ou
les convertir dans d’autres formats.

Partagez les preuves de conformité a C=="1 _
««««« -

l'aide du tableau de bord de conformité
de la sécurité, qui contient des données
en temps réel.

NOUS POUVONS VOUS AIDER A AMELIORER VOTRE FACON DE TRAVAILLER.

Pour protéger des données sensibles, une sécurité exhaustive n'est pas juste une bonne
option, c'est la seule valable. Vous pouvez bénéficier de notre expérience en automatisation
et de notre expertise technologique. Comblez les lacunes dans vos mesures de sécurité.
Renforcez les protections. Gardez les informations sensibles en sécurité.

BATIR UNE MEILLEURE
EXPERIENCE DE TRAVAIL.

Le service de gestion déléguée des
impressions de Xerox® fait appel a des

technologies complétes de sécurité,

d’analyse, de numérisation et de logiciels
dans le cloud pour aider les employés et la
technologie a mieux travailler ensemble.
Pour que vous puissiez en faire plus.

Découvrez-en plus sur www.xerox.fr/fr-fr/services/managed-print-services/print-security.
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