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Pour une stratégie de sécurité plus intelligente 
et efficace

Les coûts mondiaux de la cybercriminalité devraient atteindre 10,5 trillions de dollars par an  
d’ici 20251, conjointement à la montée en complexité des menaces qui pèsent sur la sécurité.  
Ces menaces proviennent aussi bien de l’intérieur que de l’extérieur de votre infrastructure 
informatique, le télétravail générant des risques de sécurité croissants. Les stratégies de sécurité 
qui gardent une longueur d’avance sont devenues une exigence de base. Les services de gestion 
déléguée des impressions, Xerox Managed Print Services, vous apportent une sécurité complète. 
De la gestion des politiques à la protection des périphériques en passant par toutes les mesures 
intermédiaires, aucune autre solution ne fait autant pour assurer la sécurité de votre entreprise.

P É R I P H É R I Q U E S  S É C U R I S É S

Sécurité renforcée dès la mise en service.

Les périphériques dotés de la technologie Xerox® 
ConnectKey® sont les éléments de base d’un 
réseau plus sécurisé via Xerox Managed Print 
Services. Spécialement conçues pour constituer 
des points d’accès au réseau de confiance, nos 
imprimantes multifonctions s’appuient sur des 
technologies innovantes pour protéger vos 
périphériques, vos documents et vos données.

•	 Empêchez les attaques malveillantes, la 
prolifération des logiciels malveillants et  
l’accès non autorisé aux périphériques et  
à ses fonctionnalités grâce à l’authentification. 

•	 Détectez et arrêtez les modifications nuisibles 
au micrologiciel en empêchant la connexion au 
réseau par des imprimantes non autorisées2.

•	 Protégez les documents physiques et 
numériques contre toute divulgation ou 
modification non autorisée. Sécurisez les 
données au repos et en mouvement grâce  
à des capacités avancées de chiffrement et  
de suppression d’image.   

•	 Travaillez en toute tranquillité et avec la 
certitude d’être protégé par des normes de 
sécurité de pointe grâce à des partenariats 
externes avec McAfee et Cisco. Les 
performances sont mesurées conformément  
à des normes internationales définies par des 
organismes de certification tels que  Common 
Criteria (ISO/CEI 15408) et FIPS 140-2.

G E S T I O N  S É C U R I S É E  D U  P A R C

Application immédiate des politiques à 
l’ensemble du parc, en toute simplicité.

Des violations de sécurité se produisent dès lors que 
des vulnérabilités persistent  dans votre stratégie de 
sécurité. Et lorsque vous misez sur la configuration 

manuelle des périphériques, ces failles ont 
tendance à se multiplier. Avec Xerox Managed Print 
Services, vous pouvez rationaliser votre approche de 
la configuration des politiques et disposer d’un 
contrôle total sur votre parc d’imprimantes :

•	 Créez des politiques de sécurité de référence  
en phase avec vos exigences informatiques 
spécifiques.

•	 Obtenez un aperçu de l’état général du parc 
pour prendre en charge les ajustements de 
politiques via le centre de sécurité des 
périphériques.

•	 Réduisez l’impact potentiel des violations  
grâce à la surveillance de bout en bout des 
événements de sécurité.

•	 Recevez des communications rapides des 
menaces avec des outils SIEM (d’informations 
de sécurité et de gestion d’événements) 
de pointe.

•	 Réduisez les erreurs, gagnez du temps et 
réduisez les coûts en automatisant le processus 
de certification des périphériques.

1 2021 Cybersecurity Ventures Report
2 Avec l’intégration de Cisco ISE.

https://1c7fab3im83f5gqiow2qqs2k-wpengine.netdna-ssl.com/wp-content/uploads/2021/01/Cyberwarfare-2021-Report.pdf
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X E R O X  M A N A G E D  P R I N T  S E R V I C E S 
( S E R V I C E S  D E  G E S T I O N  D É L É G U É E 
D E S  I M P R E S S I O N S )

La solution Xerox Managed Print Services 
permet d’accélérer la transformation numérique 
et d’améliorer la manière dont les utilisateurs et 
les technologies interagissent, et toujours avec 
une approche rationalisée et sécurisée.

Grâce à cette combinaison exceptionnelle de 
fonctions d’analyse, d’automatisation des 
workflows, de gestion de contenu, de solutions 
de sécurité et d’optimisation de l’infrastructure 
d’impression, vous pouvez travailler plus 
efficacement et mettre vos données en sécurité. 
L’objectif est de responsabiliser les équipes au 
bureau et à domicile pour les aider à exceller 
dans leur travail tout en bénéficiant d’une 
sécurité supérieure. 

G E S T I O N  S É C U R I S É E  D E S  D O C U M E N T S

Une protection, une connexion et une 
efficacité constantes.

Les accès non autorisés ou accidentels aux 
documents sont un problème de sécurité majeur 
pour les entreprises de toute taille. Aidez vos 
équipes à rester connectées en toute sécurité  
aux imprimantes de votre entreprise grâce à un 
contrôle d’accès inégalé.

•	 L’authentification sur le périphérique au moyen 
d’un badge ou d’un code PIN permet de veiller 
à ce que seuls les utilisateurs autorisés accèdent 
aux imprimantes du parc. Vous avez ainsi la 
certitude que les travaux d’impression ne sont 
pas exposés à des regards indiscrets.

•	 Limitez l’impression mobile à votre réseau Wi-Fi 
ou activez l’accès 4G/5G.

•	 Activez l’impression Invité sans autoriser l’accès 
au réseau.

•	 Analysez l’utilisation des imprimantes pour 
identifier les risques de fuite de données et les 
menaces, que ce soit au bureau ou à domicile.

•	 Contrôlez l’accès aux périphériques 
plus coûteux.

G E S T I O N  S É C U R I S É E  D U  C O N T E N U

Contrôlez automatiquement le contenu  
à diffusion restreinte.

Ne ratez jamais un éclairage exploitable. Les 
administrateurs reçoivent des alertes chaque fois 
que du contenu à accès restreint est détecté dans 
le système d’impression. Vous êtes ainsi en mesure 
de capturer toute activité non conforme à vos 
politiques de sécurité :

•	 Toutes les opérations de numérisation, de copie 
ou d’impression non approuvées, signalées 
grâce à des mots-clés ou phrases choisis par 
l’administrateur, déclenchent l’envoi immédiat 
d’une alerte aux administrateurs.

•	 Tous les documents sont automatiquement 
chiffrés à l’aide d’un algorithme de chiffrement 
par clé symétrique avant d’être envoyés vers le 
stockage de contenu.

•	 Les données sensibles sont également 
sécurisées au moyen d’un contrôle d’accès  
basé sur les utilisateurs ou les groupes, une 
protection par mot de passe et des mécanismes 
automatisés de rétention et de mise au rebut.

•	 La gestion de la gouvernance et du cycle de  
vie permet de protéger et de conserver les 
informations métier importantes et de savoir qui 
interagit avec le contenu et de quelle manière.

•	 Au-delà de votre pare-feu, les courriers 
électroniques, les télécopies et les 
communications électroniques chiffrées sont 
sécurisés par RMail et SendSecure pour 
l’échange de documents électroniques. 

D O N N É E S  E X P L O I TA B L E S  AV E C  M P S 
A D VA N C E D  A N A LY T I C S

Analyse de la sécurité.

Étudiez les détails et appliquez les politiques.  
Tirez parti des rapports de conformité en temps 
réel couvrant les paramètres du micrologiciel de 
l’imprimante, des mots de passe, de la protection 
des données et des protocoles. 

Analyse des utilisateurs.

Évaluez en fonction des politiques de sécurité. 
Vérifiez les informations sur les utilisateurs en  
vue de détecter les irrégularités d’utilisation  
(qui, quoi, quand et où) pour toutes les opérations 
d’impression, de numérisation et de télécopie.



T E S T É  P A R  L E S  A D M I N I S T R AT I O N S .  A P P R O U V É  P A R 
F e d R A M P.

Xerox est le premier fournisseur de services d’impression à avoir obtenu 
des autorisations de sécurité de FedRAMP pour ses outils MPS basés sur 
le cloud. Les contrôles FedRAMP ont également permis d’améliorer la 
collecte et la protection des données pour le secteur privé.

© 2022 Xerox Corporation. Tous droits réservés. Xerox® et ConnectKey® sont des marques de commerce  
de Xerox Corporation aux États-Unis et (ou) dans d’autres pays.  BR34679

A U T O M AT I S AT I O N  D E  V O T R E  R É P O N S E  A U X 
C Y B E R AT TA Q U E S .

Xerox est le premier fabricant à étendre les fonctionnalités des 
technologies de sécurité intégrées à ses imprimantes avec les  
plateformes McAfee® DXL et Cisco® pxGrid, permettant ainsi de 
répondre automatiquement et instantanément aux menaces.

S O L U T I O N S  S É C U R I S É E S  H É B E R G É E S  D A N S  L E  C L O U D .

La suite d’outils de Managed Print Services de Xerox® (services de 
gestion déléguée des impressions), Xerox App Gallery et Xerox® 
Workplace Cloud sont certifiés SOC 2 type 2. 

D E S  TA B L E A U X  D E  B O R D  I N T U I T I F S  P O U R  G U I D E R 
L A  P R O G R E S S I O N  D E  V O T R E  O R G A N I S AT I O N .

L’offre Xerox Managed Print Services propose une surveillance  
interactive de la sécurité et de la conformité via un tableau de bord  
visuel extrêmement intuitif.

L E A D E R  D U  S E C T E U R .  V E C T E U R  D ’A U T O N O M I E .

Xerox est classé Leader dans le rapport Quocirca Print Security 
Landscape de 2022.

Verrouillez vos adresses IP. Libérez votre potentiel. 
Avec Xerox Managed Print Services, vous pouvez protéger vos périphériques, documents et données critiques 
et évoluer vers une plus grande productivité. Lorsque vous pouvez arrêter de vous soucier des prochaines 
menaces qui pèsent sur votre organisation et que vous  être libre de consacrer du temps et des ressources  
à vos principaux objectifs commerciaux, vous constaterez que les choses bougent réellement dans la bonne 
direction. Pour en savoir plus, rendez-vous sur www.xerox.fr/fr-fr/services/managed-print-services.

Les entreprises et les administrations publiques 
soucieuses de la sécurité choisissent notre marque.

Pourquoi les 10 institutions bancaires et universitaires parmi les plus importantes à l’échelle 
internationale, ainsi que les administrations des 50 États américains, ont-elles choisi de travailler 
avec nous ? Parce que dans un monde où les menaces peuvent surgir de partout et à tout 
moment, une sécurité complète n’est pas simplement une bonne option. C’est la seule option. 
Nos solutions prennent en charge un modèle de sécurité à vérification systématique, en partant 
du principe que tout est exposé au risque et en créant une infrastructure d’impression qui est 
modulée selon le niveau de risque.

http://www.xerox.fr/fr-fr/services/managed-print-services

