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Xeroxin tietoturvan hallintajärjestelmillä Engineering Services and Support (ESS) ja Remote Services 
Delivery Device Data Network (DDN) on BSI-organisaation myöntämä ISO/IEC 27001 -standardin 
mukainen sertifiointi numeroilla IS 514590 ja IS 614672. Sertifiointi on tarkastettavissa maksutta BSI:n 
sertifikaattihakemistosta: www.bsigroup.com/clientdirectory 
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Etäpalvelut @ Xerox 

Olemme markkinajohtaja turvallisen asiakirjateknologian ja -ratkaisujen tarjoamisessa kaikkialla 

maailmassa. Nämä usein kysytyt kysymykset etäpalveluista ja niihin liittyvistä 

valvontamekanismeista on koottu havainnollistamaan sitoutumistamme saamiemme laitetietojen 

turvallisuuteen, jotta voimme tukea sinua paremmin. Voit olla varma, että etäpalvelustrategiamme 

perustuu toimiviin, edistyksellisiin ja tehokkaisiin turvakäytäntöihin.  
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Etäpalvelut 

Etäpalvelutoiminnot perustuvat teknologia-alustaan, joka tarjoaa turvallisen kokonaisvaltaisen 
järjestelmän tulostimien liittämiseksi Xeroxin infrastruktuuriin suorien ja hallinnoitujen 
tulostuspalveluiden hallinnoimiseksi. Laiteyhteydet ovat ratkaisevassa asemassa, kun  
halutaan tarjota parannettu asiakaskokemus, joka on yksinkertainen, tehokas ja tarjoaa 
tarvitsemasi palvelut ja tuen. 

MITÄ OVAT ETÄPALVELUT? 

Etäpalvelut kuvaavat prosessia, jossa tulostimen tiedot siirretään automaattisesti Xeroxin 
viestintäpalvelimille suojatulla tavalla, helpottamaan automaattisia liiketoimintaprosesseja,  
kuten automaattista mittarinlukua (Automatic Meter Reads, AMR), automaattista tarvikkeiden 
täydennystä (Automatic Supplies Replenishment, ASR) ja laajennettua tukea, jossa hyödynnetään 
laitteen diagnostiikkatietoja. 

 
Etäpalveluiden Komponentteihin kuuluvat: 
• Xerox®-Tulostin tai Monitoimilaite 
• Sulautettu ohjelmistomoduuli  
• Laitehallintasovellus käytettäväksi asiakkaan toimittamassa tietokoneessa  

tai palvelimessa 
• Suojattu Internetyhteys 
• Suojattu asiakkaan verkko 
• Suojattu viestintäpalvelin 

M IKSI  LAITTEIDEN T IEDONSI IRTOYHTEYS ON TÄRKEÄ? 

Etätekniikat kehittyvät jatkuvasti – ja samalla myös asiakkaille tarjoamiemme palveluiden ja tuen 
laatu. Etävianmäärityksessä hyödynnetään Xeroxin omia tekniikoita kriittisten huoltotietojen, kuten 
laiteohjelmistoversioiden, vikahistorian, vaihtoväliä lähestyvien huoltokohteiden ja 
vianmääritystietojen turvalliseen välittämiseen asiakastukihenkilöille ja teknikoille.  

 
Tämä ominaisuus tehostaa vianmääritys- ja korjausprosessia, mikä nopeuttaa ratkaisujen 
tekemistä ja vähentää tulostimen käyttökatkoksia. 

 

MITKÄ OVAT ETÄPALVELUJEN YHTEYSMENETELMÄT JA MITEN NE ON SUOJATTU? 

Asiakkaat voivat valita kahdesta vaihtoehdosta tavan, jolla heidän laitteensa tai laitekantansa 
yhdistetään Xeroxin Tietoliikennepalvelimiin Xeroxin Etätulostuspalveluita varten. 
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Device Direct 
 

Xerox®-tulostuslaitteeseen sulautettu ohjelmistomoduuli helpottaa suojattua etäpalveluyhteyttä. 
Asennusvaiheessa ohjelmisto yrittää automaattisesti muodostaa yhteyden suojattuihin 
tietoliikennepalvelimiin raportoidakseen mittarilukemat, tarvikkeiden täydennystarpeen ja 
diagnoositiedot. Tämä ominaisuus sisältyy etäpalveluilla varustettujen Xerox®-tulostuslaitteiden 
vakioehtoihin. 
 
• Tämä menetelmä on suora, kahdenvälinen, salattu yhteys 
• Menetelmä tarjoaa luotettavan diagnoosipaketin, joka sisältää tiedot vioista ja ilmoituksista ja 

mahdollistaa tulostuslaitteiden etäkonfiguroinnin ja ongelmanratkaisun. 
• Diagnostiikka antaa tietoa laitteen vianmäärityksen tueksi suorituskyky- ja 

luotettavuusongelmien ratkaisemiseksi. Tyypillisesti mukana on tietoa laitteen ja/tai 
isäntäjärjestelmän tunnisteista, ohjelmistoversioista, vikakoodeista, asennetuista 
laitteistoversioista, konfiguraatioasetuksista ja tulostuslaitteen suorituskykyarvoista. 

 

 

Xerox Device Agent 

Laitteen hallintaohjelmisto on asennettu ja konfiguroitu asiakkaan Windows® tai Apple® Mac -
tietokoneelle tai palvelimelle, ja sillä on järjestelmänvalvojan käyttöoikeudet asiakkaan suojatussa 
verkkoympäristössä. Ohjelmistosovellus on kehitetty noudattaen alan yleisiä tietoturvastandardeja 
ja tutkittu koodihaavoittuvuuksien varalta ohjelmiston jokaisessa kehitysvaiheessa. Xerox Device 
Agent -ohjelmisto käyttää SNMPv3-protokollaa FIPS 140-2 -standardin mukaisesti ja integroituu 
Microsoft® Windows®in suojausominaisuuksiin. 

 

• Yksi Xerox Device Agent -ohjelmistosovelluksen asennus pystyy hallitsemaan jopa 2 000 
tulostuslaitetta. Tulostusympäristön perushallinta onnistuu keskitetysti yhdestä paikasta. 

• Xerox Device Agent -ohjelmisto voidaan määrittää SNMP-agentin avulla havaitsemaan  
sekä Xeroxin että muita kuin Xeroxin tulostuslaitteita Havaitsemisen mahdollistaminen ja 
manuaalinen tulostimien IP-osoitteiden syöttäminen manuaalisesti varmistaa, että kaikki 
tulostimet ja monitoimilaitteet on otettu mukaan.  

 

Device Direct- ja Xerox Device Agent -ohjelmistot on mahdollista ottaa käyttöön samanaikaisesti 
Xerox®-laitteen tai laitekokonaisuuden suojattujen viestintäpalvelimien yhteydessä. Suojatun 
tiedonsiirron palvelimet ylläpitävät tulostuslaitteesta raportoituja viimeisimpiä tietoja. Kummassakin 
menetelmässä järjestelmänvalvojilla on mahdollisuus luoda tarkastusraportteja HTML- tai  
CSV-tiedostomuodossa. 
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Kuvassa 1 on esitetty korkean tason etäpalveluarkkitehtuurikaavio 

 

 

 

 

 

 

 

 

 

 

 

M ITÄ VERKKOPORTTEJA KÄYTETÄÄN OSANA ETÄPALVELURATKAISUA? 

Verkkoportit, joiden on oltava avoinna etäpalveluiden tiedonsiirron mahdollistamiseksi 
 

Portin numero Protokolla Käyttötarkoitus Yhteysmenetelmä 

161 SNMP Simple Network Management 
Protocol – sisäinen 
ohjelmistoagentti, joka tunnistaa 
Xerox®in ja muiden valmistajien 
tulostuslaitteet asiakkaan 
verkkoympäristössä. Versiot  
v1, v2 ja v3. 

Xerox Device Agent 

443 HTTPS Suojattu siirtopolku, Secure Socket 
Layer (SSL) / Transport Layer 
Protocol (TLS) v1.2 

Device Direct ja Xerox® 
Device Agent 

515,9100,2000,2105 TCP/IP Tiedonsiirto laitteelta / Device 
Agent -ohjelmistolta Xeroxin 
tietoliikennepalvelimille  

Device Direct ja Xerox® 
Device Agent 

25 SMTP Sähköposti-ilmoitukset 
tulostuslaitteen toiminnasta ja 
hallinnasta 

Device Direct ja Xerox® 
Device Agent 

 

Remote Services -järjestelmässä laitteiden tiedonsiirto aktivoituu asiakkaan ympäristöstä päin. 
Viesti lähtee asiakkaan palomuurin kautta varmennetuille Xeroxin tietoliikennepalvelimille. 

Xeroxin etätulostuspalveluiden puitteissa Xeroxille ei lähetetä tulostus-, faksi- tai skannauskuvatietoja. 
Diagnoositietoihin ei sisälly asiakkaan kuvatietoja, yksilöitäviä henkilötietoja (PII) tai käyttäjä-/isäntäjärjestelmän 
tunnistetietoja, mutta mukana voi olla laitteen teknisiä tietoja, joita Xerox pitää luottamuksellisina ja  
itselleen kuuluvina  
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Tiedonsiirron suojauksen ja tietojen eheyden varmistukseen käytetään myös muita työkaluja,  
kuten IPsec, IP-osoitteen suodatus, suojattu FTP, SNMPv3 ja sähköpostin salaus. 
 
Xeroxin tietoliikennepalvelimet on sijoitettu ISO 27001 -standardin mukaiseen laitokseen, ja niillä 
on ulkopuolisen varmentajan myöntämä digitaalinen sertifiointi. Xeroxin tietoliikennepalvelimet 
suorittavat varmennuksen tarkastamalla Xerox®-laitteiden antaman käyttäjänimen ja salasanan. 
Xerox®-Tulostuslaitteet tarkastavat sitten Xeroxin tietoliikennepalvelimen digitaalisen  
sertifikaatin, ennen kuin tietojen lähetys alkaa. 

 

M INKÄ TYYPPIS IÄ T IETOJA S I IRRETÄÄN YMPÄRISTÖNI  ULKOPUOLELLE ETÄPALVELUIDEN 
AVULLA? 

Suojattuihin viestintäpalvelimiin lähetettävien tietojen sisältö vaihtelee hieman tulostinmallin ja 
asiakkaan laitekannassa käytössä olevien palvelujen mukaan. Käytetty 
etäpalveluyhteysmenetelmä määrittää myös mitä tietoja lähetetään.  

Alla olevassa taulukossa on kaikki koneeseen liittyvät tiedot, jotka lähetetään oletusarvoisesti 
työasemasta tai palvelimesta, jossa Xerox® Device Agent -ohjelmisto sijaitsee. 

Tulostuslaitteesta voidaan kerätä seuraavia tietoja: 

• Laitteen mittarilukemat (tulostusnopeus, väri-/mustavalkotulostus) 
• Laitteen Tarviketasot (Tarviketyyppi, Tarvikeluokka) 
• Laitteen Diagnostiikkatiedot (Vian kuvaus, Diagnostiikkatila) 
• Laitehallintaohjelmiston PC:n tai palvelimen diagnoositiedot (välityspalvelimen  

tunnus, isäntätunnus) 
 

Järjestelmän tiedot 

Xerox Device Agent -
koneen DNS-nimi 

Xerox Device Agent -
tietokannan koko Mt 

Xerox Device Agent -
ohjelmistoversio 

Xerox Device Agent -
verkko-osoite (IP) 

Käyttöjärjestelmän 
nimi 

Suoritin Xerox Device Agent -
tiedonhakutietokannan 
koko, Mt 

Kiintolevyn koko / 
vapaa tila 

Käyttöjärjestelmän 
tyyppi (32-/64-bittinen) 

Aikavyöhyke Löydettyjen laitteiden 
määrä 

Muistin koko / 
käytettävissä oleva 
muisti 

Xerox Device Agent -
verkkonimi  

Palvelun piiriin 
kuuluvien tulostinten 
määrä 

Hakuversio Palvelun piiriin 
kuulumattomien 
tulostinten määrä 

 

 

M ITEN ETÄPALVELUT VAIKUTTAVAT VERKKOONI?  

Kommunikaation tahti asiakkaan ympäristön ja Xeroxin välillä määritellään asennusvaiheessa. 
Suosittelemme päivittäistä kommunikaatiota, ja se on myös oletusasetus, jotta etäpalveluiden 
tukemat automaattiset toiminnot toimisivat optimaalisesti. Kerran päivässä tulostimen tai laitteen 
hallintaohjelmisto lähettää etäpalvelutiedot Automaattista Mittarinlukua (AMR), Automaattista 
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Tarvikkeiden Täydennystä (ASR) ja tulostuslaitteen vianmääritystietoja varten. Tiedot lähetetään 
suojatun salatun kanavan kautta tietojen luottamuksellisuuden, eheyden ja saatavuuden 
varmistamiseksi.  

 

Tietojen lähetysajankohta voidaan konfiguroida siten, että isäntälaite on varmuudella päällä, jotta 
tarvittavat toimenpiteet onnistuvat. Moni asiakas haluaa pitää tulostuslaitteensa öisin ja 
viikonloppuisin poissa päältä. Jos laite on sammutettuna päivittäiselle synkronoinnille valittuna 
ajankohtana, laite siirtää synkronoinnin seuraavaan aikataulun mukaiseen hetkeen. 

 

Xerox Device Agent -ohjelmistossa oleva synkronointi-ikkuna näyttää, milloin sovellus on viimeksi 
vastaanottanut tietoja verkkoon liitetyiltä tulostuslaitteilta ja milloin se on viimeksi ollut yhteydessä. 
Ruudussa näkyy myös viimeisimmän onnistuneen synkronoinnin ajankohta ja aikataulun mukainen 
seuraava lähetysaika. 

 

Lähetettävää tietomäärää voi verrata tavanomaiseen sähköpostiviestiin sen mukaan, miten suuri 
verkko on ja kuinka monta tulostuslaitetta on hallittavana. 
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MISTÄ LÖYDÄN T IETOA ETÄPALVELUISTA JA XEROXIN T IETOTURVASTA? 

 

Xerox Tietoturva  

https://security.business.xerox.com 

 

Etäpalvelut @ Xerox. Miten pääset alkuun! 

https://www.xerox.com/en-us/about/account-management/remote-print-services 

https://www.xerox.com/about-xerox/account-management/remote-print-services/how-to-start/ 

 

Etäpalvelut @ Xerox white paper-dokumentti tietoturvasta 

Xerox Etäpalvelut– white paper-dokumentti tietoturvasta 

 

Xerox® Etätulostuspalveluiden tukemien tuotteiden luettelo: 

Xeroxin etäpalveluiden tukemat tuotteet 

 

Common Criteria -tietoturvastandardin mukaiset Xerox®-tuotteet: 

https://www.xerox.com/information-security/common-criteria-certified 

 

Tuoteturvallisuus Tietosuoja: Kuvan Ylikirjoittaminen, Salaus ja Levyn Poistaminen 

https://www.xerox.com/downloads/usa/en/c/cert_Xerox_Product_Security-Data_Protection.pdf 

 

Xerox®-tuotteiden tietojen päällekirjoituksen white paper -dokumentti 

https://securitydocs.business.xerox.com/wp-content/uploads/2017/06/Xerox-Product-Data-
Overwrite-Security-Whitepaper.pdf 

 

Standardin ISO/IEC 27001:2013 mukainen sertifiointi tietoturvan hallintajärjestelmälle (Device Data 
Network) 

https://www.xerox.com/downloads/dl/usa/en/i/ISO_Certification_and_connectivity.pdf 

 

https://security.business.xerox.com/
https://www.xerox.com/en-us/about/account-management/remote-print-services
https://www.xerox.com/about-xerox/account-management/remote-print-services/how-to-start/
https://www.xerox.com/information-security/common-criteria-certified
https://www.xerox.com/downloads/usa/en/c/cert_Xerox_Product_Security-Data_Protection.pdf
https://securitydocs.business.xerox.com/wp-content/uploads/2017/06/Xerox-Product-Data-Overwrite-Security-Whitepaper.pdf
https://securitydocs.business.xerox.com/wp-content/uploads/2017/06/Xerox-Product-Data-Overwrite-Security-Whitepaper.pdf
https://www.xerox.com/downloads/dl/usa/en/i/ISO_Certification_and_connectivity.pdf
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