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E T Ä P A L V E L U T  @  X E R O X  Asiakkaan 
tulostintietojen suojelu 
 Kansainvälisen standardin mukainen sertifiointi tietoturvan hallintajärjestelmille 

 

 

S E R T I F I O I N N I N  H Y Ö D Y T  

 
• Kattavat, alan johtavat 

tietoturvakäytännöt 
• Sertifioitu arviointi riskilähtöisestä 

tietojen hallinnasta ja 
suojausmenetelmien laajuudesta 

• Tietosuojavarmistuksen hallinta  
• Tukee säännösten- ja 

lakienmukaisuutta, esim.  
Sarbanes–Oxley Act of 2002,  
FISMA 2002, SSAE 16 

• Yleinen tietosuoja-asetus (GDPR)  
ja muu tietosuojalainsäädäntö 

• Mielenrauhaa siitä, että 
tulostintietojesi tietoturva  
on kunnossa.  

 
 

Sertifiointi on tarkastettavissa maksutta BSI:n 

sertifikaattihakemistosta: 

http://www.bsigroup.com/clientdirectory 

Olemme sitoutuneet pitämään tulostimesi tiedot turvassa, kun otamme käyttöön 
Xeroxin etäpalvelut mittarilukemien, tarvikkeiden täydennystarpeen ja 
suorituskykytietojen välittämiseksi.  

 

S I T O U M U K S E M M E  

Tietoturvan hallintajärjestelmällämme (Device Data Network) on kansainvälisen 
standardisoimisjärjestön ISO:n standardin ISO/IEC 27001 mukainen sertifiointi. Tämä 
sertifiointi osoittaa sitoutumisemme laitetietojesi turvallisuuteen, jonka 
kansainvälisesti hyväksytty tarkastaja on vahvistanut. 
 

Device Data Network (DDN) toimii Xeroxin suojatussa verkkoympäristössä, ja se vastaanottaa, 
säilyttää ja hyödyntää tulostimistasi koottuja tietoja, joiden avulla hallitaan automaattista laskutusta, 
automaattista tarvikkeiden täydennystä ja etävianmäärityksen toimintoja.  
 

Kun sallit laitteidesi kommunikoinnin Xeroxin kanssa, voimme määrittää ongelmiasi ja pitää 
laitteesi toimintakunnossa, yksinkertaistaa mittarilukemien keräysprosessia ja toimittaa 
automaattisesti väriaineita kulutuksesi mukaan. 
 

Laitteet voivat muodostaa yhteyden ja kommunikoida kahdella eri tavalla: 

• Device Direct: suojattu kahdenvälinen yhteys, joka toimii Xerox®-laitteeseen sulautetun 
ohjelmistomoduulin avulla. 

• Laitehallinnan sovellus (Xerox Device Agent): suojatulle työasemalle tai palvelimelle 
palomuurisi taakse asennettu ohjelmisto, joka käyttää SNMP-protokollaa (Simple Network 
Management Protocol) ja osaa tunnistaa ja hallita verkkoympäristöösi asennettuja 
Xeroxtulostimia ja muiden valmistajien laitteita.  

 

Laitetiedot kerätään laitteen aktivoimana, ja ne lähetetään salatun kanavan välityksellä suojatuille, 
varmennetuille Xeroxin tietoliikennepalvelimille. Lähetettävät tiedot liittyvät laitteen suorituskykyyn, 
käyttöön ja konfiguraatioon. Mukana on esimerkiksi tietoa vioista, käytetyistä osista, mittarilukemista, 
tarviketilanteesta ja ohjelmistoversioista.  
 

Lähetyksiin ei koskaan sisälly asiakkaan kuva-, skannaus- tai faksitietoja tai arkaluonteisia 
henkilötietoja (SPI).  

 X E R O X - Y H T E Y D E N  H Y Ö D Y T  

• Optimoitu palvelukokemus 
• Parannettu käyttöaika ja parempi tuottavuus 
• Automaattinen mittarilukemien lähetys ja tarvikkeiden täydennys 
• Yksinkertaisemmat liiketoiminnan prosessit. 
• Reaaliaikainen vikakoodidiagnostiikka 
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