
La seguridad en la era 
del trabajo híbrido
Guía y lista de comprobación para 
implementar la seguridad integral.



La forma de operar de las empresas y los 
flujos de información han cambiado

A medida que evolucionamos hacia  
nuevas formas de trabajar, los dispositivos, 
documentos y datos siguen siendo la fuerza 
vital de todas las empresas. En la lucha  
por mantener a las empresas en 
funcionamiento, el trabajo flexible se ha 
convertido en la nueva normalidad. ¿Ha 
hecho lo suficiente para protegerse sin 
importar dónde se realice el trabajo?

Los datos de los que dependemos para 
impulsar el negocio también ponen a 
nuestras organizaciones en un riesgo 
considerable. Un incumplimiento de 
cualquier tipo puede ser devastador, ya que 
puede provocar caos y desconfianza, el 
desplome de los precios de las acciones e, 
incluso, causar medidas disciplinarias y 
multas por parte de los reguladores. 

Hemos creado este libro electrónico para ayudar  
a su organización a tomar las mejores decisiones para 
proteger los documentos y los datos empresariales 
mediante la protección de la infraestructura de 
impresión que los aloja. Este documento está diseñado 
para ayudar a todas las personas y organizaciones, 
independientemente de su función o tamaño,  
a comprender los procedimientos y las políticas 
indispensables para garantizar la seguridad óptima de 
su infraestructura informática. Esto incluye recursos 
externos más allá del cortafuegos corporativo.

Consulte la lista de comprobación de este libro 
electrónico con frecuencia y compártala con sus 
colegas. Cuando todo el mundo está bien informado  
y en sintonía, puede tener más confianza en sus 
decisiones en cuanto a la protección y la  
ciberseguridad de su organización.

¿Su estrategia de seguridad satisface las demandas de 
esta nueva era del trabajo híbrido? ¿Puede garantizar 
el cumplimiento de las normativas sin que tenga 
dudas al respecto? Pocas empresas están tan seguras 
como creen.
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La amenaza es real

Hoy en día nadie puede permitirse ignorar la 
seguridad de su infraestructura informática.  
Y la amenaza no va a desaparecer mañana. 
Ahora más que nunca, debido al lugar de 
trabajo flexible emergente, el número de 

posibles puntos de entrada va en aumento. 
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Tanto si ha adoptado prácticas laborales flexibles para 
sus empleados como si trabaja con clientes que las 
implementan en sus entornos de trabajo, la necesidad 
de la seguridad de los documentos, dispositivos  
y contenidos es más imprescindible que nunca.

• La propiedad intelectual debe protegerse  
de la competencia

• La información financiera y personal del cliente 
debe estar protegida de los piratas informáticos

• Los registros de empleados y la información de 
identificación personal crean preocupaciones  
para Recursos humanos

• Las normativas legales y sectoriales añaden  
más complejidad

Las organizaciones más grandes han sido el objetivo 
de los piratas informáticos desde hace mucho tiempo, 
sin embargo, los propietarios de pequeñas y medianas 
empresas se están volviendo también cada vez más 
vulnerables ya que los piratas informáticos dirigen su 
mirada hacia ellos con más frecuencia que antes. Todo 
el mundo está bajo presión para cumplir las políticas  
y las directrices de seguridad, tanto internas como 
externas, y para garantizar el cumplimiento de las 
normativas a socios, proveedores y clientes fieles. 

El año pasado las violaciones de 
seguridad en las organizaciones 
aumentaron un 61 %, con un ascenso 
de hasta un 70 % en EE. UU. y un  
66 % en el sector de servicios 
profesionales y empresariales.
Fuente: Quocirca: Panorama de la seguridad de la impresión, 2023  
(EE. UU. y UE)

Esto significa que todo el mundo, independientemente 
de su cargo, departamento y línea de negocio, 
desempeña un papel importante y debe priorizar  
la seguridad y el cumplimiento normativo. 
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Las violaciones de seguridad son cada vez más caras  
en todo el mundo, tanto en términos de costes 
financieros como de sus consecuencias indirectas.  
Estas consecuencias incluyen el tiempo, el esfuerzo  
y los recursos invertidos en notificar a las víctimas  
e investigar el incidente, además del impacto negativo 
en la reputación de la organización.

Ninguna empresa, sector o departamento está a salvo. 
Los ciberdelincuentes lanzan ataques contra personas, 
hogares, empresas, organismos gubernamentales, 
departamentos policiales, hospitales, escuelas, bancos, 
compañías eléctricas, servicios públicos, centros de 
datos, servidores, redes, ordenadores, portátiles,  
tabletas y smartphones.

En 2022, el coste de la filtración de datos alcanzó  
una cifra sin precedentes, llegando a una media  
de 4,35 millones de dólares.

Los cinco países y regiones con el coste promedio  
más alto de filtración de datos fueron los Estados 
Unidos (9,44 millones de dólares), Oriente Medio  
(7,46 millones de dólares), Canadá (5,64 millones  
de dólares), Reino Unido (5,05 millones de dólares)  
y Alemania (4,85 millones de dólares).1 Se espera que 
los costes globales de los delitos informáticos crezcan 
un 15 por ciento anual en los próximos tres años, 
alcanzando los 10,5 billones de dólares anuales  
en 2025.2

La frecuencia de los ataques de virus a gobiernos, 
empresas, consumidores y dispositivos seguirá 
aumentando durante los próximos 5 años, llegando  
a producirse cada dos segundos para 2031.2

Sin embargo, cuanto más rápido se pueda identificar  
y contener una filtración de datos, menores serán los 
costes. 

1. Informe sobre el coste de una filtración de datos, 2022: Instituto Ponemon, 
patrocinado, analizado y publicado por IBM Security® (WW) 2. 10 principales 
predicciones de ciberseguridad y estadísticas para 2023 – Cibercrimen Ventures (WW)

Los costes están aumentando 
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935 000 $
es el coste promedio estimado  
de una filtración de datos.
Fuente: Quocirca: Panorama de la seguridad de la impresión, 2023  
(EE. UU. y UE)
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Los puntos de entrada son numerosos y van en aumento

Las amenazas surgen de todos los aspectos 
de su infraestructura informática y de 
quienes interactúan con ella, tanto interna 
como externamente. Ahora también hay 
que tener en cuenta a los empleados o 
clientes que trabajan desde entornos menos 
seguros como casas o ubicaciones remotas 
y que incluso utilizan recursos no 
controlados por las políticas de TI.

L A  S E G U R I D A D  E N  L A  E R A  D E L  T R A B A J O  H Í B R I D O5

En promedio, el 25 % de los empleados 
trabajan completamente de forma 
remota, el 33 % son híbridos  
y el 42 % siempre están en la oficina. 

Fuente: Quocirca: Panorama de la seguridad de la impresión, 2023  
(EE. UU. y UE)

Más del 7 % de los dispositivos de 
escritorio de Windows ejecutan 
versiones incompatibles 
Cuota de mercado de las versiones de escritorio de  
Windows en todo el mundo – febrero de 2023
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Para los piratas informáticos que buscan 
formas de entrar en una red corporativa o 
personal, las implementaciones de IoT no 
seguras, como las impresoras, son el punto 
de entrada perfecto. Tomar algunas 
medidas simples puede ayudar a mitigar  
el riesgo y a detener a los 
ciberdelincuentes.

¿ Q U É  H A C E R ?  A S I G N E  O  H Á G A S E  S O C I O  
D E  LO S  R E C U R S O S  A P R O P I A D O S  Q U E  
S O N  N E C E S A R I O S  PA R A  U N A  E S T R AT E G I A  
E  I M P L E M E N TA C I Ó N  D E  S E G U R I DA D 
I N T E G R A L . 

Garantizar que sus dispositivos de impresión sean tan 
seguros como usted espera que sean requiere una 
estrategia completa que combine varias capas, desde 
los datos y documentos hasta las personas y los 
dispositivos, así como las reglas y las regulaciones 
generales que rigen su negocio.

Las organizaciones, sean grandes o pequeñas, tienen 
políticas y procedimientos de seguridad para el 
malware y los ataques, la filtración de datos y los 
servicios basados en la nube, al igual que las políticas 
de seguridad para los empleados. Sin embargo, 
muchas organizaciones aún no tienen ese tipo de 
políticas o procedimientos para su infraestructura  
de impresión.

Los fallos de seguridad de las impresoras suceden
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Los violaciones de datos relacionadas 
con la impresión siguen prevaleciendo, 
con el 61 % de los encuestados que 
declara haber tenido al menos una 
pérdida de datos en los últimos  
12 meses, cifra que aumenta hasta  
el 67 % en el caso de las empresas 
medianas. 

Fuente: Quocirca: Panorama de la seguridad de la impresión, 2023  
(EE. UU. y UE)
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Cuando se producen las filtraciones de datos 
o los fallos de seguridad, es natural acudir  
al soporte TI. Sin embargo, los errores o las 
acciones de los usuarios que no cumplen las 
pautas de comportamiento recomendadas 
por el soporte TI causan muchos más 
problemas. Sus mayores amenazas 
cibernéticas no son los delincuentes 
malintencionados. Son sus empleados: 
cometen errores involuntarios. Utilizan 
accesos directos no autorizados. Se 
esfuerzan por hacer más con menos.  
En consecuencia, pueden tomar decisiones 
que ponen en riesgo su negocio.

¿ Q U É  H A C E R ? 

En primer lugar, acceda a los análisis para descubrir 
cómo sus usuarios trabajan con los documentos  
y dispositivos. En segundo lugar, encuentre la manera 
de implementar un entorno de trabajo con seguridad  
de Confianza cero.

El análisis de los usuarios puede responder  
a preguntas como las siguientes:

• ¿Quién imprime fuera del horario laboral cuando 
hay unos pocos empleados trabajando? 

• Una persona clave ha dimitido.  
¿Qué ha estado imprimiendo recientemente?

• ¿Un empleado ha escaneado o ha enviado por 
correo electrónico contenidos a una ubicación  
no autorizada como una nube pública?

Implementación de Confianza cero:

• Ayuda a reducir el factor humano
•  Permite la autenticación de modo que solo los 

usuarios autorizados pueden acceder a lo que  
está disponible para ellos

•  Impulsa cambios conductuales conscientes

El análisis de los usuarios y la 
implementación de seguridad de 
Confianza cero pueden guiarle para 
obtener más servicios y soluciones que 

impulsen la sostenibilidad, la productividad y el 
cumplimiento normativo.

En una encuesta reciente, la mitad de los encuestados 
afirmó que incluyen la impresión como parte de su 
estrategia de confianza cero, y un 39% más prevé 
hacerlo en los próximos 12 meses.1

1. Estudio sobre las tendencias de seguridad de confianza cero de 2022 de Quocirca. 

(EE. UU. y Reino Unido) 

El factor humano

El 95 % de las brechas de 
ciberseguridad se deben  
a errores humanos. 

Fuente: Informe de riesgos globales, 2022 – Foro Económico Mundial
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Las medidas de seguridad se están retrasando

de los encuestados confía plenamente en la 
seguridad de su infraestructura de impresión.

La preocupación por la seguridad está creciendo, pero las medidas de seguridad van muy por detrás.  
¿Dónde se encuentra su organización? ¿Le preocupa la seguridad de su infraestructura informática,  
así como de sus documentos, dispositivos y datos que contienen? ¿Qué podría o debería hacer para solucionarlo?

de los incidentes de seguridad informática 
estaba relacionado con los documentos  
en papel.

de los encuestados, el reto principal es proteger  
los documentos confidenciales y sensibles para  
que no se impriman.

En promedio,  

27 %  

  

19 %  
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Fuente: Quocirca: Panorama de la seguridad de la impresión, 2023 (EE. UU. y UE)

Para el 

34 %  
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El Internet de las cosas (IoT) ya no consta solo de 
ordenadores y teléfonos. La información ya no está 
contenida en entornos controlados y de confianza.  
La nube ha cambiado la forma de operar de las 
empresas, básicamente permitiendo el acceso  
a datos, aplicaciones, plataformas y servicios  
en cualquier momento y lugar. 

A medida que su lugar de trabajo vaya más allá de sus 
cuatro paredes y se vuelva más conectado, el número 
de dispositivos inteligentes e IoT en sus lugares de 
trabajo aumentará, y la necesidad de ir más allá  
de los tradicionales servicios de impresión  
gestionados aumentará también. 

Un enfoque en la seguridad basado en datos que  
utiliza análisis para identificar oportunidades de ahorro 
de costes, así como la productividad, es clave para 
optimizar la forma en que los empleados y la 
tecnología trabajan juntos, lo que permite tener 
lugares de trabajo más productivos y eficientes  
y una mayor seguridad y mejor cumplimiento  
de normativas.

E S TO S  S O N  S E I S  A S P E C TO S  C L AV E  A  T E N E R 
E N  C U E N TA  A  L A  H O R A  D E  E L E G I R  U N 
S O C I O  Q U E  L E  AY U D E  A  C E R R A R  L A S 
B R E C H A S  D E  S E G U R I DA D :

1.  ¿Pueden aplicar su solución a los dispositivos 
adecuados en el momento oportuno  
y crear políticas fáciles de aplicar y cumplir?

2.  ¿Comprenden sus necesidades de red? ¿Pueden 
recomendar soluciones que sean “idóneas” y utilizar 
datos para apoyar el mantenimiento continuo  
y el servicio y la asistencia proactivos?

3.  ¿Se centran en la inspección y la supervisión 
uniformes de todos los dispositivos y procesos 
documentales para garantizar automáticamente  
el cumplimiento normativo en todo el proceso?

4.  ¿Pueden solucionar los problemas del parque, las 
impresoras y los niveles de configuración para que  
las faltas de cumplimiento puedan identificarse  
y solucionarse rápidamente? 

5.  ¿Proporcionarán informes continuos en tiempo real 
para mostrar el cumplimiento normativo y/o resaltar 
las áreas que deben ser abordadas? 

6.  ¿Pueden hacerlo independientemente del lugar  
de trabajo?

Más allá de la gestión de impresión

Las empresas invertirán  
15 billones de dólares en  
IoT en 2025.*

*Fuente: vXchnge (WW)
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La protección total de las terminales en un mundo 
móvil, basado en la nube e IoT requiere un enfoque 
multicapa y una vigilancia constante, pero no es 
posible supervisar todas las terminales manualmente. 
A pesar de los nuevos desafíos que se plantean hoy en 
día, la mayoría de las estrategias de seguridad no 
tienen en cuenta que los documentos, los datos y los 
contenidos que impulsan los negocios actuales residen 
en todas partes y están disponibles 24 horas al día,  
7 días a la semana. 

Es fundamental que su proveedor de servicios utilice  
un enfoque de seguridad integral y multicapa con 
inteligencia proactiva que proteja sus dispositivos, 
documentos, datos y contenidos. Y, al mismo tiempo, 
que complemente la implementación de Confianza  
cero ofreciéndole soluciones que se alineen sin 
inconvenientes.

Dispositivos seguros
Cerciórese de que sus impresoras tengan protección 
incorporada y máxima seguridad en cuanto esté 
conectado a la red. 

Gestión segura del parque
Establezca políticas de configuración de seguridad  
y verifique automáticamente su cumplimiento.

Gestión de impresión segura
Controle el acceso a los documentos y proporcione 
información para la toma de decisiones.

Contenidos y datos protegidos 
Potencie la seguridad para evitar  
el acceso no autorizado a los datos  
y al contenido (en dispositivos  
y en la nube).

Un enfoque de seguridad integral 
y de confianza cero 

El 68 %  
de las organizaciones han sufrido uno o más  
ataques a sus terminales. 
Fuente: Instituto Ponemon, Informe sobre los riesgos de seguridad en el estado de las terminales, 2020 www.xerox.es
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¿Qué certeza tiene de que sus 
dispositivos, documentos y datos  
sean seguros, y qué áreas o medidas  
de seguridad ha considerado  
o implementado para garantizar dicha 
seguridad? Es importante que esté 
informado sobre las discusiones  
y decisiones sobre la seguridad en  
su organización y que conozca las 
deficiencias existentes para saber si está 
avanzando en la dirección correcta para 
su negocio.

¿ Q U É  V I E N E  A H O R A ?

1.  Conozca las políticas de seguridad de los 
dispositivos, documentos y datos de su empresa.

2.  Identifique e implique a los principales interesados  
y evalúe su nivel de riesgo.

3.  Aísle las vulnerabilidades de los dispositivos  
o procesos y los puntos débiles y realice los pasos 
necesarios para garantizar que se aborden.

4.  Utilice la lista de comprobación a continuación para 
hablar de necesidades y deficiencias con su equipo.

Servicios de impresión gestionados Xerox®  
es un sistema simple y seguro para acelerar la 
transformación digital y mejorar la interacción  
de las personas y la tecnología.

Proporcionamos la supervisión de la seguridad y el 
cumplimiento de las normativas interactivos desde  
un panel de control visual e intuitivo e integramos  
las tecnologías de seguridad de la impresora con las 
plataformas líderes del mercado Trellix3 DXL y Cisco® 
pxGrid, lo que permite una respuesta automática  
e instantánea a las amenazas.

Además, somos el primer proveedor de impresión en 
recibir la autorización de seguridad de FedRAMP para 
los Servicios de impresión gestionados basados en  
la nube, un elemento de los Servicios de impresión 
gestionados Xerox®. Estamos posicionados como  
líderes en los informes de IDC Security Marketscape  
y Panorama de la seguridad de la impresión de  
Quocirca debido a nuestro enfoque en la seguridad  
y en el empoderamiento de TI y usuarios finales.  
Juntos podemos crear un entorno más seguro.

Para obtener más información, visite  
www.xerox.es/es-es/quienes-somos/soluciones-de-
seguridad

3. Trellix, conocido anteriormente como McAfee® Enterprise Business.

Pasos siguientes: identificar 
carencias y ganar confianza
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Lista de comprobación integral: 
dispositivos, documentos y datos
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Tanto si desea implementarla como si desea trabajar con socios de 
confianza, esta es su guía de trabajo para un enfoque de seguridad 
integral de Confianza cero.
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Calificaciones y mejores prácticas para  
los socios de seguridad
Cosas a tener en cuenta para garantizar la seguridad integral 
de los dispositivos, documentos y datos.

A N Á L I S I S  E  I N FO R M E S  D E  S E G U R I DA D

   ¿El socio trabaja con usted para evaluar las necesidades 
de seguridad e identificar dónde se encuentra su 
información, cómo se transfiere y sus mayores áreas  
de riesgo?

   ¿El socio le proporciona un plan/estrategia de seguridad 
integral que incluya los dispositivos, documentos y datos? 

   ¿El socio le ayuda a establecer políticas de seguridad, 
validar el cumplimiento normativo, controlar el acceso y 
bloquear la divulgación no autorizada de los documentos 
y datos confidenciales?

   ¿El socio tiene las directrices claras para las estrategias de 
apoyo a sus iniciativas de seguridad de Confianza cero?

   ¿El socio cuenta con las tecnologías sólidas que puede 
utilizar para garantizar la calidad y precisión de los datos?

   ¿El socio se reúne proactivamente con usted para hablar 
de cuestiones de seguridad y otros problemas?

   ¿Los informes proporcionados por el socio de seguridad 
aportan información sobre la implementación de políticas 
de seguridad y los dispositivos en riesgo?

R E C O M E N DA C I O N E S  PA R A  LO S  D I S P O S I T I V O S , 
L A  U B I C A C I Ó N  Y  L A  O P T I M I Z A C I Ó N

   ¿El socio de seguridad le va a ayudar a seleccionar los 
mejores dispositivos con fines de seguridad? Las 
impresoras más seguras tienen varias capas de funciones 
de seguridad y son capaces de integrarse con programas 
de gestión de seguridad centralizados como Trellix3 ePolicy 
Orchestrator y Cisco ISE.

   ¿Puede el socio utilizar análisis para conocer en 
profundidad los dispositivos que usted tiene actualmente 
e identificar áreas de optimización y de reducción de 
costes?

C O M P R O M I S O  C O N  L A  I N N OVA C I Ó N  E N 

S E G U R I DA D

   ¿Trabaja el socio con proveedores que constantemente 
invierten en la investigación, el desarrollo y la ingeniería de 
seguridad? Xerox, por ejemplo, dedica un porcentaje de 
sus ingresos a la seguridad y otros proyectos de 
investigación, desarrollo e ingeniería importantes.

   ¿Utiliza el proveedor de servicios de seguridad personas, 
procesos y tecnologías para cumplir con los más altos 
estándares de cumplimiento normativo en materia  
de seguridad?

P R O G R A M A  D E  C U M P L I M I E N TO  N O R M AT I V O  E N 

S E G U R I DA D

   ¿Estos proveedores obtienen acreditaciones, superan 
estrictas auditorías y reciben numerosas certificaciones 
por sus ofertas de hardware y software? 

S O F T WA R E  D E  S E G U R I DA D  D E  M P S

   ¿Colabora el socio con proveedores de MPS cuyas oficinas 
administrativas están certificadas por ISO 27001 como 
instalaciones seguras?

   ¿Puede el software del socio inspeccionar el parque de 
impresoras o equipos multifunción para definir los niveles 
de firmware de los dispositivos y determinar si se ajustan 
a sus políticas de seguridad?

   ¿Se pueden establecer y supervisar configuraciones de 
seguridad de modo fácil y corregir los dispositivos que no 
cumplan con las normas sin necesidad de realizar el 
trabajo manualmente?

   ¿Puede ver los documentos confidenciales que se 
imprimen, copian o escanean que no están aprobados  
y se le notifica sobre eso?

   ¿Puede el socio proporcionar informes continuos en 
tiempo real a través de un panel de control interactivo 
para mostrar el cumplimiento normativo y/o destacar 
áreas que deben ser abordadas?

   ¿Está protegida la información confidencial mediante el 
acceso basado en usuarios o grupos, la protección por 
contraseña, el cifrado de contenidos y la retención y 
disposición automatizadas?

         3. Trellix, conocido anteriormente como McAfee® Enterprise Business.
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T E C N O LO G Í A  B A S A DA  E N  E S TÁ N DA R E S

La seguridad de los dispositivos terminales puede afectar  
a su capacidad de cumplir con las normativas y requisitos  
del sector.

   ¿Los productos que ofrecen los socios están diseñados 
para cumplir con estándares y normativas como HIPAA, 
Sarbanes-Oxley, la Ley Gramm-Leach-Bliley, FDA 21 CFR 
Parte 11 y RGPD?

   ¿Colabora el socio con los proveedores que buscan la 
validación de terceros de la seguridad de los dispositivos 
participando en el programa de criterios comunes 
internacionales para la evaluación de la seguridad y las 
tecnologías de la información con fines de certificación 
(ISO/IEC 15408)?

   ¿Los proveedores envían a la evaluación el dispositivo 
completo y no solo un kit de seguridad? Esto es 
importante para las empresas que requieren un alto nivel 
de seguridad como las agencias gubernamentales que 
adquieren equipos multifunción con unidades de 
almacenamiento. Eso garantiza una protección adicional 
integrada en el dispositivo.

Implementación del modelo de  
Confianza cero

A U T E N T I C A C I Ó N  D E  R E D

La seguridad mejora cuando los administradores limitan el 
acceso a los usuarios basado en su función o rol.

   ¿Los usuarios autorizados deben iniciar sesión con una 
contraseña o una tarjeta de ID para acceder de forma 
segura a las funciones del dispositivo?

   ¿Se pueden auditar estas sesiones de autenticación y 
autorización?

   ¿Se ha implementado el inicio de sesión único (SSO) y la 
autenticación multifactor (MFA) para mayor seguridad?

A C C E S O  A  L A  I N FO R M A C I Ó N

   ¿Se puede marcar y supervisar el uso del contenido 
confidencial?

   ¿Se puede enviar una notificación si se produce un acceso 
no autorizado? 

   ¿Puede limitar y controlar quién tiene acceso a la 
información confidencial?

   ¿Existen controles para gestionar esta información en los 
dispositivos de salida?

P O L Í T I C A  D E  S E G U R I DA D  D E  LO S 
D I S P O S I T I V O S

Considere el acceso a los recursos de red, no solo a la 
información.

   ¿Ha creado una política de seguridad para el acceso y la 
impresión de los recursos de red?

   A medida que los datos entran y salen de dispositivos 
multifunción, ¿se protegen mediante cifrado de última 
generación?

D I R E C T R I C E S  PA R A  E M P L E A D O S

   ¿Se han implementado medidas para garantizar que los 
empleados entiendan y cumplan con las directrices de 
seguridad?

   ¿Se supervisa la actividad de los empleados que no 
cumplan con estas directrices de seguridad?

   ¿Dispone de una política y un procedimiento para la 
aprobación del firmware antes de su implementación en 
los dispositivos?

   ¿Existe algún procedimiento que determine la credibilidad 
de las actualizaciones de software y valide las firmas 
digitales?

Factores importantes de la seguridad de los 
dispositivos

V U L N E R A B I L I DA D  D E  LO S  D I S P O S I T I V O S

   ¿Los dispositivos incluyen un cortafuegos de red para 
evitar el acceso externo no autorizado a sus sistemas a 
través de una conexión de red? 

   ¿Hay posibles vulnerabilidades que puedan exponer sus 
dispositivos a un ataque?
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   ¿Se aplican controles para proteger la integridad del 
firmware del dispositivo, como la firma digital, el cifrado  
y la verificación?

   ¿Los dispositivos cuentan con protección contra malware 
integrada?

   ¿Dispone de un método coherente para garantizar que los 
dispositivos cumplen con las políticas de recursos de red?

   ¿Tiene un procedimiento para asegurar que solo se 
produzca el comportamiento esperado del dispositivo?

   ¿Está disponible la gestión automatizada de certificados?

   ¿Es capaz de asegurar la comunicación entre sus 
dispositivos y la red o los dispositivos de sus empleados?

G A R A N T Í A  D E  C O R R E C C I Ó N

   ¿Qué ocurre si un dispositivo no cumple con la política de 
seguridad? ¿Se le avisa cuando eso sucede?

   ¿Se han puesto en marcha medidas específicas para 
recuperar el cumplimiento?

   ¿Dispone de políticas de corrección?

   ¿Tiene alguna manera de comprobar que la política está 
configurada correctamente?

   Si un recurso de red no cumple con los requisitos 
correspondientes, ¿puede capturar datos para  
generar informes?

   ¿Hay algún registro de auditoría?

   ¿Tienen los dispositivos la capacidad de transferir el 
registro de auditoría a un sistema SIEM o servidor de 
registro de auditoría?

Factores de la vulnerabilidad de la 
información basada en documentos

S E PA R A C I Ó N  D E  R E D / FA X

   Las conexiones de fax sin proteger crean una posible 
puerta abierta a su red. ¿Existe una separación completa 
entre las líneas telefónicas y las conexiones de fax de red?

S O B R E S C R I T U R A  D E  I M A G E N

   ¿Se pueden configurar los dispositivos para sobrescribir 
automáticamente los archivos almacenados en las 
unidades de almacenamiento?

   ¿Tiene alguna política documentada sobre cómo purgar o 
destruir las unidades de almacenamiento de las máquinas 
que se hayan retirado del servicio?

Seguridad en todo el ciclo de vida de los 
dispositivos

P R O G R A M A  D E  PA R C H E S  D E  S E G U R I DA D  
Y  C O M U N I C A C I O N E S

   ¿Tiene algún proveedor de soluciones de seguridad que 
ofrezca un programa activo de parches de seguridad? Esto 
significa que se supervisa en cuanto a nuevas 
vulnerabilidades de los dispositivos, del mismo modo que 
los desarrolladores de software del sistema operativo 
hacen un seguimiento de los nuevos virus que van 
dirigidos al software.

   ¿Publica su proveedor de soluciones de seguridad 
boletines de seguridad cuando se lanzan soluciones  
para vulnerabilidades de productos/software?

   ¿Puede suscribirse a canales RSS y recibir alertas 
inmediatas cuando se publican nuevos boletines  
y parches? 

   ¿El proveedor cuenta con un programa de corrección de 
errores para ayudar a descubrir posibles vulnerabilidades?

E L I M I N A C I Ó N  D E  U N I DA D E S  D E 
A L M A C E N A M I E N TO

   ¿Tiene un socio de Servicios de impresión gestionados 
(MPS) que le haga recomendaciones sobre la forma más 
efectiva de eliminar las unidades de almacenamiento de 
datos? 

   ¿Cumple su metodología para la purga/destrucción de 
unidades de almacenamiento de las máquinas retiradas 
del servicio con NIST SP 800-88r1?

   ¿Se sobrescriben o reformatean las permutas y 
devoluciones que se van a remanufacturar?
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Si no tiene todos los puntos marcados en esta lista,  
es posible que necesite un socio que le ayude a llegar 
hasta allí. Infórmese sobre las mejores soluciones de 
seguridad integral que proporcionamos en www.xerox.
es/es-es/quienes-somos/soluciones-de-seguridad

Para programar una evaluación completa del lugar de 
trabajo, visite www.xerox.es/es-es/servicios/digital-
evaluation-form
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Acerca de Xerox

En la era del trabajo híbrido, no solo pensamos en el futuro,  
sino que lo construimos. Xerox Corporation es una organización 
líder en lo referente a la tecnología que se centra en la 
intersección de lo físico y lo digital. Usamos la automatización  
y la personalización de última generación para redefinir la 
productividad, potenciar el crecimiento y hacer el mundo más 
seguro. Cada día, nuestras innovadoras tecnologías y soluciones 
empresariales inteligentes bajo la marca Powered by Xerox® 
permiten potenciar la comunicación y la eficiencia.  
Para obtener más información, consulte www.xerox.es  
y síganos en Twitter en @Xerox.
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