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¿Puede su sistema de seguridad operar con 
más intensidad y de forma más inteligente?

Se espera que los costes mundiales de la ciberdelincuencia crezcan hasta los 10,5 billones de 

dólares anuales en 20251, ya que las amenazas a la seguridad son cada vez más sofisticadas. 

Esto incluye amenazas tanto internas como externas a su infraestructura de TI, con tareas 

remotas que tienen un creciente riesgo de seguridad. Es hora de estrategias de seguridad que 

se mantengan un paso por delante. Xerox Managed Print Services ofrecen seguridad integral. 

Desde la gestión de políticas hasta la protección de dispositivos y todo lo intermedio, ninguna 

otra solución garantiza la seguridad de su negocio.

D I S P O S I T I V O S  S E G U R O S

Seguridad de nivel superior desde el principio.

Los dispositivos con tecnología Xerox® 
ConnectKey® son los componentes esenciales  
de una red más segura con Xerox Managed  
Print Services. Diseñados para ser extremos  
de confianza, nuestras impresoras y equipos 
multifunción aprovechan las tecnologías más 
innovadoras para proteger sus dispositivos, datos 
y documentos:

• Evite los ataques malintencionados, la 
proliferación de malware y el acceso no 
autorizado al dispositivo y a sus funciones  
a través de autenticación. 

• Detecte y detenga cambios dañinos en  
el firmware al impedir que impresoras no 
autorizadas se conecten a la red2.

• Proteja los documentos físicos y digitales de  
su divulgación o modificación no autorizadas. 
Proteja los datos en reposo y en movimiento 
con funciones avanzadas de cifrado y borrado 
de imágenes.

• Tenga la seguridad de saber que está protegido 
por los estándares de seguridad líderes del 
sector a través de alianzas externas con 
McAfee y Cisco. El rendimiento se mide  
según estándares internacionales a través de 
organismos de certificación como Common 
Criteria (ISO/IEC 15408) y FIPS 140-2.

G E S T I Ó N  S E G U R A  D E L  P A R Q U E

Aplicación instantánea y sencilla de políticas 
para todo el parque.

Las infracciones de seguridad se producen en los 
puntos en los que hay carencias de su estrategia 
de seguridad. En los puntos en los que depende de 
la configuración manual de dispositivos, es fácil 
que las carencias se multipliquen. Con Xerox 

Managed Print Services, puede simplificar su 
enfoque en lo referente a la configuración de 
normativas y obtener un control completo de  
su conjunto de impresoras:

• Cree normativas de seguridad de línea de base 
con facilidad que se ajusten a sus requisitos de TI.

• Obtenga una instantánea del estado general 
del parque para ajustar las políticas a través del 
centro de seguridad de dispositivos.

• Reduzca el impacto potencial de las brechas 
con la supervisión integral de eventos de 
seguridad.

• Reciba una comunicación oportuna de los 
eventos de amenazas mediante la integración 
con las herramientas de gestión de información 
y eventos de seguridad (SIEM) líderes en 
el mercado.

• Reduzca los errores, ahorre tiempo y reduzca  
los costes automatizando el proceso de 
certificación de dispositivos.

1 2021 Informe de Cybersecurity Ventures
2 Con la integración de Cisco ISE.

https://1c7fab3im83f5gqiow2qqs2k-wpengine.netdna-ssl.com/wp-content/uploads/2021/01/Cyberwarfare-2021-Report.pdf
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X E R O X  M A N A G E D  
P R I N T  S E R V I C E S

Xerox Managed Print Services es un  
sistema simple y seguro para acelerar la 
transformación digital y mejorar la interacción 
de las personas y la tecnología.

Gracias a esta combinación de nivel mundial 
de análisis, automatización de flujos de 
trabajo, gestión de contenidos, soluciones de 
seguridad y optimización de infraestructuras 
de impresión, puede operar de forma más 
eficiente y mejorar la protección de sus datos. 
Se trata de capacitar tanto a los equipos  
en la oficina como en casa para que puedan 
trabajar mejor con seguridad de nivel superior. 

G E S T I Ó N  S E G U R A  D E  D O C U M E N T O S

Garantice la protección, la conexión y la 
eficiencia.

El acceso accidental y no autorizado a los 
documentos es un problema de seguridad enorme 
en organizaciones de todas las dimensiones. 
Ayude a sus equipos a estar conectados de forma 
segura con las impresoras de su organización con 
un control de acceso incomparable.

• La autenticación en el dispositivo mediante  
una tarjeta de identificación o un código  
PIN implica que solo los usuarios autorizados 
pueden acceder al conjunto de impresoras, y 
solo los usuarios designados podrán acceder  
a los trabajos de impresión.

• Restrinja la impresión móvil a su red Wi-Fi  
o active el acceso 4G/5G.

• Habilite la impresión para invitados sin darles 
acceso a la red.

• Analice el uso de la impresión para identificar 
riesgos y amenazas de fuga de datos, en la 
oficina y en el hogar.

• Controle el acceso a dispositivos de 
mayor coste.

G E S T I Ó N  S E G U R A  D E  C O N T E N I D O S

Regule automáticamente el contenido 
restringido.

No se pierda ni un detalle. Los administradores 
reciben alertas si se encuentran contenidos 
restringidos en el sistema de impresión. Por lo 
tanto, puede capturar la actividad que no está  
en línea con las directivas de seguridad:

• Todas las actividades de escaneado, copia o 
impresión no aprobadas (destacas a través de 
las palabras y frases clave seleccionadas por un 
administrador) activan una alerta inmediata 
para los administradores.

• Todos los documentos se cifran de forma 
automática mediante un algoritmo 
criptográfico de clave simétrica antes de ser 
enviados al almacenamiento de contenido.

• Los datos confidenciales también se protegen 
mediante niveles de acceso de usuario y grupo, 
contraseñas y la disposición y retención 
automáticas.

• La gestión del ciclo de vida y las normativas 
permite proteger y retener la información 
importante de la empresa, y determinar qué 
usuarios interactúan con el contenido, y cómo 
realizan esta interacción.

• Cuando se sale del cortafuegos, el correo 
electrónico, el fax y las comunicaciones 
electrónicas cifradas están protegidos por 
RMail y SendSecure para el intercambio de 
documentos electrónicos. 

E L  A N Á L I S I S  AVA N Z A D O  D E  M P S 
S I G N I F I C A  D AT O S  P R O C E S A B L E S

Análisis de seguridad.

Investigar detalles y aplicar políticas.  
Benefíciese de los informes de conformidad  
en tiempo real para el firmware de la impresora,  
la contraseña, la protección de datos y la 
configuración del protocolo. 

Análisis de los usuarios.

Medir con respecto a las políticas de seguridad 
Inspeccionar la información del usuario en busca 
de irregularidades de uso: quién, qué, cuándo  
y dónde imprimir, enviar por fax y escanear.



P R O B A D O  P O R  E L  G O B I E R N O .  A P R O B A D O  P O R  F E D R A M P.

Xerox es el primer proveedor de impresión que recibe de FedRAMP la 
autorización de seguridad para los servicios de impresión gestionados 
basados en la nube. Los controles de FedRAMP también nos han 
ayudado a mejorar la recopilación de datos y la protección en el 
sector privado.

© 2022 Xerox Corporation. Todos los derechos reservados. Xerox® y ConnectKey® son marcas comerciales  
de Xerox Corporation en Estados Unidos o en otros países. BR34679

A U T O M AT I Z A C I Ó N  D E  L A  R E S P U E S TA  A  L O S 
C I B E R ATA Q U E S .

Xerox es la primera entidad en aumentar las tecnologías integradas  
de seguridad de las impresoras con las plataformas McAfee® DXL  
y Cisco® pxGrid, lo que permite responder de forma automática  
a las amenazas.

S O L U C I O N E S  S E G U R A S  A L O J A D A S  E N  L A  N U B E .

El conjunto de herramientas Xerox® Managed Print Services, Xerox App 
Gallery y Xerox® Workplace Cloud cuenta con certificación SOC 2 tipo 2. 

P A N E L E S  I N T U I T I V O S  P A R A  H A C E R  C R E C E R  
A  S U  O R G A N I Z A C I Ó N .

Xerox Managed Print Services proporciona supervisión interactiva de la 
seguridad y el cumplimiento desde un panel de control extremadamente 
intuitivo y visual.

L Í D E R E S  D E L  S E C T O R .  P O T E N C I A D O R  D E  L O S 
S I S T E M A S  D E  T I .

Xerox se posiciona como líder en el panorama de la seguridad 
de la impresión de Quocirca, 2022.

Bloquee su IP. Desbloquee su potencial. 
Con Xerox Managed Print Services, puede proteger sus dispositivos, documentos y datos más importantes,  
y empezar a mejorar la productividad. Porque cuando puede dejar de pensar en la próxima amenaza contra 
su organización y concentrar su tiempo y sus recursos en sus principales objetivos empresariales, los 
resultados son espectaculares. Más información en www.xerox.es/es-es/servicios/gestion-de-la-impresion.

Las empresas más preocupadas por la 
seguridad y los gobiernos nos eligen.

¿Por qué 10 de 10 de los mejores bancos de escala global y las mayores universidades, además 

de los 50 gobiernos estatales de EE. UU. se han asociado con nosotros? Porque en un mundo 

en el que las amenazas pueden aparecer desde cualquier lugar y en cualquier momento, una 

seguridad exhaustiva no es solo una buena opción, es la única opción. Nuestras soluciones 

respaldan un modelo de seguridad de confianza cero, asumiendo que todo está en riesgo  

y creando una infraestructura de impresión que se flexibilice en consecuencia.

http://www.xerox.es/es-es/servicios/gestion-de-la-impresion

