Sicherheit im Zeitalter
der Hybridarbeit

Ein Leitfaden und eine Checkliste fur die
Implementierung umfassender Sicherheitsmerkmale

Xerox



Geschaftsablaufe und Informationsflusse

in Unternehmen haben sich gedndert

Auch wenn sich neue Arbeitsweisen
durchsetzen, bleiben Gerdate, Dokumente
und Daten die Lebensgrundlage jedes
Unternehmens. Im Zuge der Bemuhungen,
Unternehmen am Laufen zu halten, ist
flexibles Arbeiten zur neuen Normalitat
geworden. Haben Sie genug getan, um
geschutzt zu sein, ganz gleich, wo
gearbeitet wird?

Die Daten, auf die wir angewiesen sind,

um unser Geschaft erfolgreich zu betreiben,
setzen unsere Unternehmen auch einem
erheblichen Risiko aus. Ein Verstof3 jeglicher
Art kann verheerend sein — er verursacht
Chaos und Misstrauen, ldasst die
Aktienkurse absturzen und kann sogar
Disziplinarmaf3nahmen und hohe
Geldstrafen von Regulierungsbehorden

zur Folge haben.

Wir haben dieses E-Book erstellt, um Ihrem
Unternehmen dabei zu helfen, die besten
Entscheidungen zum Schutz von
Geschaftsdokumenten und Daten zu treffen, indem
die Druckinfrastruktur, in der sie sich befinden,
gesichert wird. Es soll allen Personen und Unternehmen
unabhdngig von ihrer Rolle oder Gré3e dabei helfen,
die erforderlichen Verfahren und Richtlinien zur
Gewabhrleistung der optimalen Sicherheit ihrer
IT-Infrastruktur zu verstehen. Dies schlieft externe
Gerdte auBerhalb der Unternehmens-Firewall ein.

Ziehen Sie die Checkliste in diesem E-Book hdufig
zurate und geben Sie sie an Kollegen weiter. Sind

alle gut informiert und auf der gleichen Seite, kbnnen
Sie sich auf Ihre Sicherheitsentscheidungen und die
Cyber-Gesundheit Ihres Unternehmens verlassen.

Erfillt Ihre Sicherheitsstrategie die Anforderungen
dieses neuen Zeitalters der Hybridarbeit? Konnen Sie
die Einhaltung der Strategie zweifelsfrei nachweisen?
Nur wenige Unternehmen sind so sicher, wie sie
denken.
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Die Bedrohung ist real

Niemand kann es sich heute leisten,

die Sicherheit seiner IT-Infrastruktur zu
ignorieren. Und die Bedrohung wird auch
morgen nicht verschwinden. Mehr als

je zuvor nehmen die potenziellen
Angriffspunkte aufgrund der sich

entwickelnden flexiblen Arbeitsplatze zu.

Unabhdngig davon, ob Sie flexible Arbeitsmethoden
eingefihrt haben oder mit Kunden zusammenarbeiten,
die sie eingeflihrt haben, ist der Bedarf an
Dokumenten-, Gerdte- und Inhaltssicherheit
allgegenwartiger denn je.

e Geistiges Eigentum muss vor Mitbewerbern
geschitzt werden

o Die finanziellen und personlichen Daten des
Kunden miissen vor Hackern geschitzt sein

e Personalakten und personenbezogene Daten
sind fur Personalabteilungen problematisch

e Branchenvorschriften und -vorgaben sorgen
flr zusatzliche Komplexitat

GroBere Unternehmen sind schon seit Langem

Ziele, aber die Eigentimer kleiner und mittlerer
Unternehmen sind zunehmend gefahrdet, da Hacker
ihre BemuUhungen verstarkt auf sie richten. Und jeder
steht unter dem Druck, sowohl die internen als auch
die externen Sicherheitsrichtlinien und -vorgaben
einzuhalten und Partnern, Lieferanten und treuen
Kunden gegentber die Einhaltung nachzuweisen.

SICHERHEIT IM ZEITALTER DER HYBRIDARBEIT

Dies bedeutet, dass jeder — unabhdngig von Titel,
Abteilung und Geschdftsbereich — eine wichtige Rolle
spielt und der Sicherheit und Einhaltung von Vorgaben
Prioritat einrGumen sollte.

Bei 61 % der Unternehmen haben
im letzten Jahr Sicherheitsverstof3e
zugenommen, in den USA liegt
diese Zahl sogar bei 70 % und bei
geschaftlichen und professionellen
Dienstleistungen bei 66 %.

Quelle: Quocirca — The Print Security Landscape, 2023 (USA und EU)
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Die Kosten steigen

Sicherheitsversto3e werden weltweit immer teurer —
sowohl in Bezug auf die finanziellen Kosten als auch
auf die indirekten Folgen. Zu diesen Konsequenzen
gehoren der Zeit-, Arbeits- und Ressourcenaufwand
fur die Benachrichtigung der Opfer und die
Untersuchung des Vorfalls sowie die negativen
Auswirkungen auf das Ansehen des Unternehmens.

Kein Unternehmen, keine Branche und keine
Abteilung ist sicher. Cyberkriminelle greifen
Menschen, Haushalte, Unternehmen, Regierungen,
Polizeiorganisationen, Krankenhduser, Schulen,
Banken, Energienetze, Versorgungsunternehmen,
Rechenzentren, Server, Netzwerke, PC, Laptops,
Tablets und Smartphones an.

Im Jahr 2022 erreichten die Kosten einer
Datenschutzverletzung mit durchschnittlich
4,35 Millionen US-Dollar einen neuen Hochststand.

_ ==

Die finf wichtigsten Ldnder und Regionen mit

den hochsten durchschnittlichen Kosten einer
Datenschutzverletzung waren die USA mit

9,44 Mio. US-Dollar, der Nahen Osten mit

7,46 Mio. US-Dollar, Kanada mit 5,64 Mio.

US-Dollar, GroBbritannien mit 5,05 Mio. US-Dollar und
Deutschland mit 4,85 Mio. US-Dollar.” Die weltweit
durch Cyberkriminalitdt verursachten Kosten werden in
den ndchsten drei Jahren voraussichtlich um 15 % pro
Jahr wachsen und bis 2025 10,5 Billionen US-Dollar
jahrlich erreichen.?

Die Haufigkeit von Ransomware-Angriffen auf
Regierungen, Unternehmen, Verbraucher und Gerdate
wird in den ndchsten finf Jahren weiter steigen und
bis 2031 werden solche Angriffe alle zwei Sekunden
erfolgen.?

Je schneller jedoch eine Datenschutzverletzung
erkannt und eingeddmmt werden kann, desto
geringer sind die Kosten.

1. Cost of a Data Breach Report 2022 — Ponemon Institute, gesponsert, analysiert
und veréffentlicht von IBM Security® (WW)

2. Top 10 Cybersecurity Predictions And Statistics For 2023 — Cybercrime
Ventures (WW)

|

—— ]

935.000

UJS-Dollar

sind die geschdtzten durchschnittlichen
Kosten einer Datenschutzverletzung.

Quelle: Quocirca — The Print Security Landscape, 2023 (USA und EU)
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Es gibt viele Angriffspunkte und es werden immer mehr

Risiken ergeben sich in vielen Bereichen
[hrer IT-Infrastruktur und den internen

Personlicher, ungesicherter

und externen Plattformen, mit denen RouterNewzwerl e

sie verbunden ist. Mittlerweile mussen _‘\' %‘l E : - —
Sie auch Mitarbeiter oder Kunden ' \ a | | :

beriicksichtigen, die von weniger - 0 R

sicheren Homeoffice-Arbeitspldtzen oder
entfernten Standorten aus arbeiten, und
sogar Gerdate benutzen, die nicht durch

Cloud-Computing

| ‘ 1 . : 2 }:T. V ke s -
. L . . t 5 i -
[T-Richtlinien kontrolliert werden. V g 4‘ o
‘ - 0 o ﬁ W 3 RSP
A = Druckerbezogene
) ) . : SicherheitsverstoBe
Im Durchschnitt arbeiten 25 % der Tj
: : .. : : { l Cl=-l R _
Mitarbeiter vollstandig mobil, - ‘ ENEM T
33 % hybrid und 42 % im Buro. : "
Nicht gepriifte Kunden,
Quelle: Quocirca — The Print Security Landscape, 2023 (USA und EU) —= . AN e < W, B‘?SECh_er :
Eigene Gerdte der
Mitarbeiter
Auf uber 7 % der <

Windows-Desktopgerdte laufen
nicht unterstitzte Versionen

Marktanteil fir Desktop-Windows-Version weltweit — Februar 2023
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Druckerbezogene Sicherheitsverstof3e kommen vor

Fur Hacker, die nach Moglichkeiten
suchen, in ein Unternehmen oder
personliche Netzwerk zu gelangen,
bieten ungesicherte ToT-Installationen

wie Drucker den perfekten Angriffspunkt.

Fin paar einfache Schritte konnen dazu
beitragen, das Risiko zu mindern und
Angreifer aufzuhalten.

WAS IST ZU TUN? DIE ENTSPRECHENDEN
RESSOURCEN ZUWEISEN ODER
GEMEINSAM NUTZEN, DIE FUR EINE
UMFASSENDE SICHERHEITSSTRATEGIE
UND DEREN UMSETZUNG ERFORDERLICH
SIND

Damit Ihre Druckgerdte so sicher sind, wie Sie es

von ihnen erwarten, ist eine umfassende Strategie
erforderlich, die mehrere Ebenen umfasst — von Daten
und Dokumenten bis hin zu Personen und Gerdten
sowie den allgemeinen Regeln und Bestimmungen,
die fir Ihr Unternehmen gelten.

Grofe und kleine Unternehmen sollten tUber
Sicherheitsrichtlinien und -verfahren fir Malware,
Angriffe, Datenlecks und Cloudcomputing sowie Uber
einschldgige Richtlinien fur Mitarbeiter verfigen. Viele
Unternehmen verfligen jedoch noch immer nicht Gber
solche Sicherheitsrichtlinien und -verfahren fir ihre
Druckinfrastruktur.

Druckbezogene Datenschutz-

verletzungen sind nach wie vor weit

verbreitet: 61 % der Befragten

berichteten in den letzten 12 Monaten

von mindestens einer, bei den

mittelstandischen Unternehmen

sind es sogar 67 %.

Quelle: Quocirca — The Print Security Landscape, 2023 (USA und EU)
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Der menschliche Faktor

Kommt es zu Sicherheitsverstof3en oder
Datenschutzverletzungen, ist es ganz
natdrlich, zuerst auf die IT-Abteilung zu
schauen. Benutzerfehler oder Maf3nahmen,
die nicht den von der IT empfohlenen
Verhaltensrichtlinien entsprechen,
verursachen jedoch weitaus mehr
Probleme. Ihre grof3ten Cyberbedrohungen
sind keine boswilligen Akteure, sondern Thre
Mitarbeiter: Sie machen unbeabsichtigte
Fehler. Sie verwenden nicht genehmigte
Verknupfungen. Sie sind bestrebt, mit
weniger Mehr zu erreichen. Daher treffen
sie moglicherweise Entscheidungen, die Thr
Unternehmen in Gefahr bringen.

THE UNIBCKABLES

Klicken Sie hier, um sich das Video anzusehen

WAS IST ZU TUN?

Analysieren Sie zundchst, wie Ihre Benutzer mit
Dokumenten und Geraten arbeiten. Zweitens sollten
Sie darauf achten, eine Zero Trust-Sicherheits-
Arbeitsumgebung zu schaffen.

Benutzeranalysen kénnen folgende Fragen
beantworten:

o Wer druckt auBerhalb der Geschdftszeiten,
wenn nur ein paar Mitarbeiter arbeiten?

o Fine wichtige Person hat gekiindigt.
Was hat sie kirzlich gedruckt?

e Hat ein Mitarbeiter Inhalte gescannt oder per
E-Mail an einen nicht autorisierten Speicherort
wie eine o6ffentliche Cloud Gbermittelt?

Zero Trust implementieren:

e Trdgt zur Reduzierung des menschlichen Faktors bei

e Ermoglicht die Authentifizierung, sodass nur
berechtigte Benutzer auf das zugreifen konnen,
was nur ihnen zugdnglich ist

e Fordert bewusste Verhaltensénderungen

SICHERHEIT IM ZEITALTER DER HYBRIDARBEIT

Benutzeranalysen und die
Implementierung von Zero Trust-Sicherheit

konnen Sie zu weiteren Services und
Losungen fuhren, die Nachhaltigkeit,
Produktivitat und Compliance fordern.

95 % der Cybersicherheits-
verletzungen sind auf menschliche

Fehler zurtckzufuhren.

Quelle: The Global Risks Report 2022 — Weltwirtschaftsforum

In einer kirzlich durchgefiihrten Umfrage gab die
Hdlfte der Befragten an, dass sie Druckerzeugnisse
in ihre Zero Trust-Strategie einbeziehen und weitere
39 % planen dies in den ndachsten 12 Monaten

zu tun.”

1. Quocirca's Zero Trust Security Trends 2022 Study. (USA und Grofbritannien)
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Sicherheitsmaf3nahmen hinken hinterner

L | |

Durchschnittlich

19 % 27 % 34

der Befragten sind sich vollkommen sicher, dass der IT-Sicherheitsvorfdlle hatten mit der Befragten besteht die wichtigste
ihre Druckinfrastruktur geschitzt ist. Papierdokumenten zu tun. Herausforderung darin, zu verhindern, dass
sensible und vertrauliche Dokumente gedruckt

Quelle: Quocirca — The Print Security Landscape, 2023 (USA und EU) ..
werden konnen.

Trotz wachsender Sicherheitsbedenken hinken die SicherheitsmmaRnahmen hinterher. Wo befindet sich Ihr
Unternehmen? Sind Sie besorgt Uber die Sicherheit Ihrer IT-Infrastruktur und der darin enthaltenen
Dokumente, Gerdte, Inhalte und Daten? Was konnten oder sollten Sie tun, was Sie bisher nicht tun?
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Uber das Druckmanagement hinausgehen

Das Internet der Dinge (IoT) besteht nicht mehr

nur aus Computern und Telefonen. Informationen
befinden sich nicht langer in kontrollierten,
vertrauenswurdigen Umgebungen. Die Cloud hat die
Art und Weise verdndert, wie Unternehmen arbeiten,
da sie im Prinzip Uberall und jederzeit den Zugriff auf
Daten, Anwendungen, Plattformen und Dienste
ermoglicht.

In dem Mafe, in dem sich Ihr Arbeitsplatz Gber die
Grenzen Ihrer eigenen vier Wande hinaus ausdehnt
und immer stdrker vernetzt ist, wird die Anzahl
intelligenter und loT-Gerdte an Ihren Arbeitspldtzen
zunehmen und damit auch die Notwendigkeit, Gber die
traditionellen Managed Print Services hinauszugehen.

Ein datengesteuertes Sicherheitskonzept, das mithilfe
von Analysen Mdéglichkeiten fur Kosteneinsparungen
und Produktivitat aufzeigt, ist der Schlissel zur
Optimierung des Zusammenspiels von Mitarbeitern
und Technologie, was zu produktiveren und
effizienteren Arbeitspldtzen sowie zu mehr

Sicherheit und Compliance fihrt.

NACHFOLGEND SIND SECHS WICHTIGSTE
FAKTOREN ZU FINDEN, DIE BEI DER
AUSWAHL EINES PARTNERS ZU
BERUCKSICHTIGEN SIND, DER IHNEN
HILFT, SICHERHEITSLUCKEN ZU
SCHLIESSEN:

1. Kann er seine Losung zum richtigen Zeitpunkt auf
die richtigen Gerdte anwenden und Richtlinien
erstellen, die sich einfach durchsetzen und
einhalten lassen?

2. Versteht er Thre Netzwerkanforderungen? Kann er
Losungen empfehlen, die ,,genau passen” und Daten
zur Unterstitzung der laufenden Wartung sowie des
proaktiven Services und Supports nutzen?

3. Konzentriert er sich auf die konsequente
Uberpriifung und Uberwachung aller Gerdte
und Dokumentenprozesse, um die durchgdngige
Compliance automatisch und flachendeckend
zu gewdhrleisten?

4. Kann er auf Flotten-, Drucker- und Einstellungsebene
AbhilfemaBnahmen ergreifen, damit nicht
regelkonforme Probleme erkannt und schnell
behoben werden kdnnen?

5. Stellt er fortlaufend Berichte in Echtzeit bereit, um
die Compliance nachzuweisen und/oder Bereiche
hervorzuheben, die angegangen werden mdissen?

6. Kann dies unabhdngig vom Arbeitsort geschehen?

100

Unternehmen werden bis 2025
15 Billionen US-Dollar in das

[oT investieren.”

*Quelle: vXchnge (WW)
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mobilen, cloudbasierten und IoT-Welt er
mehrschichtigen Ansatz und stdndigé' W

Dabei ist es jedoch nicht moglich, jedes

die Tatsache, dass Dokumente, Daten
das heutige Geschdftsleben bestimme
rund um die Uhr verfiigbar sind.

Es ist von entscheidender Bedeutung
Serviceprovider einen umfassenden, |
Sicherheitsansatz mit proaktiver In
um Gerdte, Dokumente, Daten ur F
schiitzen. Ergdnzen Sie gleichzeitig
Implementierung, indem Sie Los

nahtlos aufeinander abgestimmt s

63 7

der Unternehmen haben
Angriffe auf Endgerdte erlek

Quelle: Ponemon Institute, 2020 State of Endpoint Security F

lelitsansatz
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Ndchste Schritte: Lucken erkennen, Vertrauen gewinnen

Wie Uberzeugt sind Sie von der Sicherheit WIE GEHT ES WEITER?

Ihrer Gerdte, Dokumente und Daten,
und welche Sicherheitsbereiche haben
Sie aufgrund dessen erwogen und
implementiert? Es ist wichtig, dass Sie
Uber Diskussionen uber Sicherheit und
Entscheidungen in Threm Unternehmen
informiert sind und vorhandene Licken
kennen, um zu erfahren, ob Sie die
richtige Richtung fur Thr Unternehmen
einschlagen.

1. Die Sicherheitsrichtlinien Ihres Unternehmens
fur Gerate, Dokumente und Daten verstehen

2. Wichtige Beteiligte identifizieren und einbinden
sowie Ihr Risikoniveau bewerten

3. Schwachstellen bei Geréten oder Prozessen isolieren
und Schritte ergreifen, um deren Beseitigung zu
gewdbhrleisten

4. Die folgende Checkliste verwenden, um Bedurfnisse
und Ltcken mit Ihrem Team zu besprechen

Xerox® Managed Print Services bietet eine effiziente
und sichere Methode zur Beschleunigung der digitalen
Transformation, die das Zusammenspiel zwischen
Nutzern und Technologie optimiert.

Wir bieten interaktive Sicherheitsiiberwachung und
Compliance Uber ein visuelles und intuitives Dashboard
und integrieren Druckersicherheitstechnologien mit
den marktfihrenden Plattformen Trellix? DXL- und
Cisco® pxGrid. So ermdglichen wir eine sofortige,
automatische Bedrohungsabwehr.

Darlber hinaus haben wir als erster Druckerhersteller
eine Sicherheitszertifizierung nach dem FedRAMP-
Programm fir cloudbasierte Managed Print Services
erhalten, ein Element der Xerox® Managed Print
Services. In den Berichten IDC Security Marketscape
und Quocirca Print Security Landscape werden wir als
fuhrend eingestuft, weil wir uns auf Sicherheit und die
Unterstutzung von IT und Endbenutzern konzentrieren.
Gemeinsam konnen wir eine sicherere Umgebung
schaffen.

Erfahren Sie mehr unter www.xerox.de/de-de/uber-
uns/sicherheitslosungen

3. Trellix, ehemals McAfee® Enterprise Business
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Qualifikationen und Best Practices
fur Sicherheitspartner

Zu berlicksichtigende Punkte, um eine umfassende
Sicherheit von Geraten, Dokumenten und Daten
zu gewdbhrleisten

SICHERHEITSANALYSE UND
BERICHTERSTELLUNG

[] Analysiert der Partner gemeinsam mit Thnen den
Sicherheitsbedarf und ermittelt er, wo Ihre Daten
gespeichert sind, wie sie Ubertragen werden und
wo die groBten Risiken bestehen?

[ Stellt der Partner einen umfassenden Sicherheitsplan /
eine umfassende Sicherheitsstrategie bereit, die Gerdte,
Dokumente und Daten einschlieft?

] Hilft der Partner Thnen beim Festlegen von
Sicherheitsrichtlinien, der Uberpriifung der Compliance,
der Kontrolle des Zugriffs und dem Schutz vor unbefugter
Offenlegung vertraulicher Dokumente und Daten?

] Verfiigt der Partner iiber klare Richtlinien fir Strategien
zur Unterstltzung Ihrer Zero Trust-Sicherheitsinitiativen?

[] Verfugt der Partner iiber robuste Technologien, mit deren
Hilfe er Datenqualitdt und -genauigkeit gewdhrleisten
kann?

[] Spricht der Partner proaktiv mit Ihnen tber Sicherheits-
und andere Fragen?

[] Geben die Berichte des Sicherheitspartners Einblicke
in die Implementierung von Sicherheitsrichtlinien
und gefdhrdete Gerdte?

EMPFEHLUNGEN FUR GERATE, PLATZIERUNG
UND OPTIMIERUNG

[] Hilft Ihnen der Sicherheitspartner bei der Auswahl der
besten Gerdte fir Sicherheitszwecke? Die sichersten
Drucker verfligen Uber mehrere Ebenen von
Sicherheitsfunktionen und kdnnen in zentralisierte
Sicherheitsmanagementprogramme wie Trellix® ePolicy
Orchestrator und Cisco ISE integriert werden.

[] Kann der Partner mithilfe von Analysen die derzeit
verfligbaren Gerdte griindlich verstehen und Bereiche
fur eine Reduzierung oder Optimierung ermitteln?

VERPFLICHTUNG ZUR
SICHERHEITSINNOVATION

[] Arbeitet der Partner mit Anbietern zusammen, die
kontinuierlich in Sicherheitsforschung, -entwicklung und
-technik investieren? Xerox wendet beispielsweise einen
prozentualen Anteil seiner Einnahmen fir Sicherheit und
andere wichtige Forschungs-, Entwicklungs- und
technische Projekte auf.

[] Setzt der Anbieter von Sicherheitsservices Mitarbeiter,
Prozesse und Technologie ein, um hdchste Standards fir
die Einhaltung von Sicherheitsvorschriften zu erfillen?

SICHERHEITS-COMPLIANCE-PROGRAMM

] Erhalten diese Anbieter Akkreditierungen, bestehen
sie strenge Priifungen und erhalten sie zahlreiche
Zertifizierungen fur ihre Hardware- und
Softwareangebote?

SICHERHEIT IM ZEITALTER DER HYBRIDARBEIT

MPS-SICHERHEITSSOFTWARE

] Arbeitet der Partner mit MPS-Anbietern zusammen,
deren Backoffice gemaf ISO 27001 als sichere
Einrichtung zertifiziert ist?

[] Kann die Software des Partners den
Multifunktionsdrucker- oder Druckerbestand nach
Gerdte-Firmwareebenen abfragen und feststellen,
ob sie mit Ihren Sicherheitsrichtlinien Ubereinstimmen?

] Kénnen Sicherheitskonfigurationen einfach eingerichtet
und tberwacht und Gerdte, die nicht den Vorgaben
entsprechen, ohne manuelles Eingreifen korrigiert
werden?

[] Kénnen Sie vertrauliche Dokumente, die gedruckt, kopiert
oder gescannt werden und nicht freigegeben sind,
einsehen und Uber ein derartiges Verhalten informiert
werden?

[] Kannder Partner (iber ein interaktives Dashboard laufend
Echtzeitberichte bereitstellen, um die Compliance
aufzuzeigen und/oder Bereiche hervorzuheben, die
angegangen werden mussen?

[] Sind sensible Daten durch benutzer- und
gruppenbasierten Zugriff, Kennwortschutz,
Verschliisselung von Inhalten und automatische
Aufbewahrung und Léschung geschitzt?

3. Trellix, ehemals McAfee® Enterprise Business
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AUF STANDARDS BASIERENDE TECHNOLOGIE

Die Sicherheit von Endgerdten kann sich auf Ihre Féhigkeit
auswirken, gesetzliche und branchenspezifische
Anforderungen zu erfullen.

[] Sind die Produkte der Partner so konzipiert, dass sie
Standards und Bestimmungen wie HIPAA, Sarbanes-
Oxley, Gramm-Leach-Bliley Act, FDA 21 CFR Teil 11 und
DSGVO unterstutzen?

[] Arbeitet der Partner mit Anbietern zusammen, die eine
Validierung der Gerdtesicherheit durch Dritte anstreben,
indem sie am Zertifizierungsprogramm ,International
Common Criteria for Information Technology and
Security Evaluation® (ISO/IEC 15408) teilnehmen?

[[] Reichen diese Anbieter das gesamte Gerdt zur Bewertung
ein und nicht nur ein Sicherheits-Kit? Dies ist ein
wichtiger Aspekt fir Unternehmen mit hohem
Sicherheitsbedarf, wie zum Beispiel Behorden, die
Multifunktionsgerdte mit Speicherlaufwerken kaufen. So
wird daflir gesorgt, dass das Gerdt zusdatzlichen Schutz
bietet.

/ero Trust unterstutzen

NETZWERKAUTHENTIFIZIERUNG

Die Sicherheit wird verbessert, wenn Administratoren den
Zugriff auf Benutzer je nach Rolle/Funktion einschrdnken.

[] Missen sich autorisierte Benutzer fur den sicheren
Zugriff auf die Gerdtefunktionen mit einem Kennwort
oder einer Kennkarte anmelden?

[] Kénnen diese Authentifizierungs- und
Autorisierungssitzungen geprift werden?

(] Wurden Single Sign-On (SSO) und Mehrfaktor-
Authentifizierung (MFA) fur zusatzliche Sicherheit
implementiert?

INFORMATIONSZUGRIFF

] Kénnen vertrauliche Inhalte gekennzeichnet und
Uberwacht werden?

] Kénnen Benachrichtigungen Uber einen solchen
unbefugten Zugriff gesendet werden?

] Kénnen Sie einschranken und verfolgen, wer Zugriff auf
vertrauliche Informationen hat?

] Sind Kontrollen fiir die Verwaltung dieser Informationen
auf Ausgabegerdten in Kraft?

GERATESICHERHEITSRICHTLINIE

Bertlicksichtigen Sie den Zugriff auf die Netzwerkressourcen,

nicht nur auf die Informationen.

[] Haben Sie eine Sicherheitsrichtlinie fir den Zugriff und
das Drucken auf Netzwerkressourcen erstellt?

SICHERHEIT IM ZEITALTER DER HYBRIDARBEIT

[] Werden Daten, die auf Multifunktionsgerate und von
diesen ubertragen werden, durch modernste
Verschlisselung geschiitzt?

MITARBEITERRICHTLINIEN

[] Sind MaBnahmen in Kraft, um sicherzustellen, dass
Mitarbeiter die Sicherheitsrichtlinien verstehen und
einhalten?

[] Werden Aktivitdten von Mitarbeitern, die gegen diese
Sicherheitsrichtlinien verstoBen, nachverfolgt?

[] Verfgen Sie tber eine Richtlinie und ein Verfahren zum
Genehmigen von Gerdte-Firmware vor deren
Bereitstellung?

[] Gibt es einen Prozess, um die Glaubwiirdigkeit von
Software-Upgrades zu bestimmen und digitale
Signaturen zu validieren?

Wichtige Faktoren fur die Geratesicherheit

GERATESCHWACHSTELLEN

L] Verfiigen Gerdte (iber eine Netzwerk-Firewall, um
unbefugten Zugriff von auen auf Ihre Systeme tber
eine Netzwerk-Verbindung zu verhindern?

] Gibt es mégliche Schwachstellen, die Ihre Gerdte einem
Angriff aussetzen kénnten?

L] Sind Kontrollen zum Schutz der Integritét der
gerdtespezifischen Firmware in Kraft, z. B. digitale
Signatur, Verschlisselung und Verifizierung?
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[] Verfligen Gerdte Uber integrierten Malware-Schutz?

[] Verfiigen Sie Uber eine einheitliche Methode, um
sicherzustellen, dass Gerdte die Richtlinien fr
Netzwerkgerdte einhalten?

] Verfligen Sie tiber ein Verfahren, um sicherzustellen,
dass nur das erwartete Verhalten der Gerdte auftritt?

] Ist eine automatische Zertifikatverwaltung verfiighbar?

] Sind Sie in der Lage, die Kommunikation zwischen Thren
Geraten und Ihrem Netzwerk oder Ihren Mitarbeitern zu

schitzen?

SICHERSTELLUNG DER BEHEBUNG

[] Was geschieht, wenn ein Gerdt nicht den
Sicherheitsrichtlinien entspricht? Werden Sie in diesem
Fall benachrichtigt?

[] Gibt es bestimmte Schritte, um die Compliance wieder
zu erreichen?

[] Verfligen Sie Giber eine Richtlinie fir die Behebung?
[] Kénnen Sie Uberpriifen, ob die Richtlinie in Kraft ist?

[] Ist bei einem Netzwerkgerdt die Compliance nicht
gegeben, kdnnen Sie Daten zur Berichterstattung
erfassen?

[] Gibt es einen Prufpfad?

[] Sind die Gerdte in der Lage, das Prifprotokoll an einen
SIEM- oder Audit Log-Server zu Ubertragen?

Dokumentenbasierte Faktoren fur
die Anfalligkeit von Informationen

TRENNUNG VON FAX/NETZWERK

[] Ungeschiitzte Faxverbindungen schaffen eine
potenzielle offene Hintertlr in IThr Netzwerk.
Besteht eine vollstdndige Trennung zwischen
Telefonleitungen und Netzwerk-Faxverbindungen?

FESTPLATTENUBERSCHREIBUNG

[] Kénnen Gerdte so konfiguriert werden, dass auf den
Speicherlaufwerken abgelegte Dateien automatisch
Uberschrieben werden?

] Verfiigen Sie (iber eine dokumentierte Richtlinie fiir die
Bereinigung oder Vernichtung der Speicherlaufwerke von
ausgemusterten Gerdten?

Sicherheit uber den Gerdtelebenszyklus
hinweg

SICHERHEITSPATCH-PROGRAMM UND
-KOMMUNIKATION

[] Verfligen Sie Giber einen Anbieter von
Sicherheitslosungen, der ein aktives Sicherheitspatch-
Programm anbietet? Die bedeutet, dass er nach neuen
Sicherheitsliicken auf Geraten sucht, so wie die Entwickler
von Betriebssystemsoftware neue Viren aufspiren, die
auf Software abzielen.

[] Veroffentlicht Ihr Anbieter von Sicherheitslésungen
Sicherheitsbulletins, wenn Schwachstellen in Produkten/
Software behoben werden?

SICHERHEIT IM ZEITALTER DER HYBRIDARBEIT

L] Kénnen Sie sich fir RSS-Feeds registrieren und sofort
Benachrichtigungen erhalten, wenn neue Bulletins und
Patches veroffentlicht werden?

[] Verfiigt der Anbieter iiber ein Bug-Bounty-Programm,
um potenzielle Schwachstellen aufzudecken?

ENTFERNEN DES SPEICHERLAUFWERKS

[] Verfiigen Sie Giber einen Managed Print Services (MPS)-
Partner, der Thnen Empfehlungen fir die effektivste
Methode zur Loschung von Daten auf
Speicherlaufwerken gibt?

L] Entspricht Ihre Methode zur Bereinigung/Vernichtung
von Speicherlaufwerken von ausgemusterten Gerdten
der Richtlinie NIST SP 800-88r1?

[] Werden Inzahlungnahmen und Riickgaben, die
wiederaufbereitet werden sollen, Giberschrieben
oder neu formatiert?

Wenn Sie nicht alles auf dieser Liste abhaken kdnnen,
brauchen Sie vielleicht einen Partner, der Ihnen dabei
hilft, dieses Ziel zu erreichen. Erfahren Sie mehr Giber
die erstklassigen, umfassenden Sicherheitslosungen,
die wir anbieten, unter
www.xerox.de/de-de/uber-uns/sicherheitslosungen

Hier konnen Sie eine umfassende Arbeitsplatzanalyse
vereinbaren: www.xerox.de/de-de/dienstleistungen/
formular-zur-digitalen-evaluation
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Uber Xerox

In einem Zeitalter der Hybridarbeit denken wir nicht einfach
nur an die Zukunft, wir gestalten sie. Die Xerox Corporation ist
ein fuhrendes Technologieunternehmen, das Unternehmen
auf dem Weg von der physischen in die digitale Welt
unterstutzt. Wir nutzen Automatisierung und Personalisierung
der nachsten Generation, um Produktivitat neu zu definieren,
Wachstum voranzutreiben und die Welt sicherer zu machen.
Jeden Tag helfen unsere innovativen Technologien und
intelligenten Arbeitslosungen — Powered by Xerox® —
Menschen, besser zu kommunizieren und zu arbeiten. Erfahren
Sie mehr unter www.xerox.de und folgen Sie uns auf Twitter
unter @Xerox.
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