
1Relatório de Gerenciamento de Identidade de Estado da Máquina, conduzido em conjunto pelo Keyfactor e Ponemon Institute. 

Mantenha os dispositivos em 
conformidade e deixe as 
preocupações de lado.
81% das empresas tiveram  
uma interrupção relacionada a 
certificados nos últimos dois 
anos.1 Certificados digitais  
são essenciais para manter 
comunicações de rede seguras  
e impedir que invasores 
interceptem e roubem dados 
confidenciais. Mas gerenciá-los 
pode ser difícil e a instalação em 
cada dispositivo é um processo 
demorado, com várias etapas  
e sujeito a erros.

Nossas equipes de serviços 
profissionais e suporte estão 
prontas e são capazes de lidar 
com tudo isso para você.

G A R A N TA  A U TO M AT I C A M E N T E  A 
R E N OVA Ç Ã O  D O  C E RT I F I C A D O  N O 
P R A Z O .

Com a automação avançada do Xerox® Device 
Manager (XDM) e nossos especialistas em 
implementação de segurança, podemos ajudar 
empresas de todas as formas e tamanhos  
a evitar danos, penalidades e riscos.

Rastrearemos o status de validade do 
certificado, identificaremos certificados 
desconhecidos, identificaremos quais 
dispositivos não possuem certificados ativos  
e aprimoraremos a segurança da comunicação 
em toda a rede. Além disso, como 
gerenciamos tudo por meio de uma 
plataforma centralizada habilitada para 
nuvem, os certificados podem ser facilmente 
emitidos, revogados e renovados em  
segundos – independentemente de onde  
o dispositivo esteja. 

Tecnologia inovadora e escalável. Uma equipe 
de especialistas que o ajuda. Tudo isso faz 
parte da nossa abordagem de segurança  
em várias camadas.

O  PA I N E L  D E  C O N T R O L E  R Á P I D O 
M A N T É M  V O C Ê  I N FO R M A D O .

Com nosso painel interativo e intuitivo 
exclusivo, você pode ter certeza de que seus 
padrões de conformidade estão sendo 
implementados em alinhamento com suas 
políticas de segurança. E notificamos você se 
os certificados desrespeitarem suas políticas.

Assim, você e sua equipe podem fazer mais  
e se estressar menos.

E X PA N S Í V E L  PA R A  PA R Q U E S  D E 
I M P R E S S Ã O  D E  Q U A LQ U E R  TA M A N H O .

Nossa solução de Gerenciamento de 
Certificados de Dispositivos tem flexibilização 
para gerenciamento simples de qualquer 
quantidade de dispositivos Xerox®. Com nossa 
tecnologia, experiência, serviços e suporte, 
você ganha:

• Criação automatizada e otimizada  
de certificados

• Resumos atualizados de seu status de 
certificado em todo o parque de impressão

• Acesso 24 horas por dia, 7 dias por semana 
a insights globais e acionáveis

• Análise de conformidade de segurança 

Não importa onde suas impressoras estejam, 
podemos monitorá-las e gerenciá-las com 
segurança. Você e sua equipe não terão que 
fazer (ou se preocupar com) nada.

R E S U M O  S O B R E  C A P A C I D A D E S  D E  X E R O X ®  M A N A G E D  P R I N T  S E R V I C E S 

G E R E N C I A M E N T O  D E  C E R T I F I C A D O S  D E  D I S P O S I T I V O S



Xerox Device Manager

Solicitação de assinatura  
de certificado (CSR)

Certificado 
assinado por CA

Servidor de Autoridade  
de Certificado (CA)

Certificado assinado por CA

Parque de Impressão

Comunicação confiável

FA C I L I TA M O S  O  G E R E N C I A M E N TO  D E 
C E RT I F I C A D O S  D O  D I S P O S I T I V O  E M 
A L I N H A M E N TO  C O M  S E U S  R E Q U I S I TO S 
D E  S E G U R A N Ç A .

Isso inclui:

•  Definição de políticas para certificados  
(seja raiz/autoassinado ou confiável  
e assinado por CA) 

•  Obtenção e implantação de certificados 
originais, bem como renovação de 
certificados em uma coerência estabelecida

•  Remoção de certificados expirados de cada 
dispositivo incluído em sua política 

•  Correção remota automática de quaisquer 
certificados de dispositivo Xerox não 
compatíveis para reduzir riscos  
e vulnerabilidades de segurança 

•  Painéis de conformidade de segurança 
interativos e fáceis de acessar

R E S U M O  S O B R E  C A P A C I D A D E S  D E  X E R O X ® M A N A G E D  P R I N T  S E R V I C E S 

G E R E N C I A M E N T O  D E  C E R T I F I C A D O S  D E  D I S P O S I T I V O S

Deixe-nos gerenciar o ciclo de vida de todos os certificados em toda a sua rede para que você e sua equipe possam 
fazer mais e se estressar menos. Saiba mais sobre o Gerenciamento de Certificados de Dispositivos da Xerox em  
www.xerox.com/pt-br/servicos-empresariais/gerenciador-de-impressao/device-security-certificate e descubra 
sobre nossa estrutura abrangente de segurança de Managed Print Services em www.xerox.com/pt-br/servicos-
empresariais/gerenciador-de-impressao.
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