
Séparation fax/réseau 

 Les connexions fax non-sécurisées ouvrent une porte potentielle 
sur votre réseau. Vos lignes téléphoniques et les connexions fax 
de votre réseau sont-elle parfaitement indépendantes ? 

 Vos appareils intègrent-ils un firewall visant à empêcher  
les accès extérieurs non-autorisés vers vos systèmes via  
une connexion réseau ?

Écrasement des images

 Votre appareil peut-il être configuré pour écraser 
automatiquement les fichiers stockés sur son disque dur ?

 Votre fournisseur propose-t-il une politique documentée  
portant sur la suppression et la destruction des disques  
durs des machines une fois celles-ci mises hors service ? 

Chiffrement des données

 Les données qui transitent sur vos MFP sont-elles sécurisées  
par un procédé de chiffrement de pointe ? 

 Qu’en est-il des données stockées au sein même de l’appareil,  
sur son disque dur ? Le chiffrement rigoureux d’un disque dur 
permet de protéger les données sensibles qui y transitent ou  
y ont transité.

 Vulnérabilité de vos appareils 

Politique de sécurité des appareils
Check-lists   

Vulnérabilité de vos appareils 

   Quelles vulnérabilités sont susceptibles d’exposer  
vos appareils à des cyberattaques ?

Comportement inconstant des appareils

   Comment vous assurer que vos appareils respectent  
votre politique d’utilisation des ressources réseau ? 

   En quoi consiste votre procédure d’application  
de cette politique ?

Garantie de la sécurité réseau

   Disposez-vous d’une politique et d’une procédure d’approbation 
des firmwares de vos appareils avant leur déploiement ?

Assurance de la réhabilitation des appareils

   Que se passe-t-il si un appareil n’est plus conforme  
à votre politique de sécurité ? 

   Recevez-vous une alerte quand cela se produit ? 

    Comment réhabiliter la conformité de l’appareil ?  
Disposez-vous d’une politique de réhabilitation ? 

   Comment savez-vous que cette politique a été mise en place ?

Reporting

   Lorsqu’une ressource n’est plus conforme, pouvez-vous  
recueillir des données de reporting la concernant ? 

   Disposez-vous d’une piste d’audit ?

 Importants facteurs de sécurité liés aux appareils

Correctifs de sécurité et communication 

 Ce fournisseur MPS propose-t-il un programme actif de correctifs 
de sécurité ? Cela implique de guetter les nouvelles failles des 
appareils, de la même manière que les développeurs d’OS 
suivent les nouveaux virus qui ciblent les logiciels. 

 Pouvez-vous vous abonner à un feed et recevoir des alertes 
immédiates à chaque publication de nouveau correctif ou 
communiqué ?

Enlèvement des disques durs

 Ce fournisseur propose-t-il d’enlever le disque dur d’un  
système avant que celui-ci soit supprimé ou restitué au  
terme d’un contrat de leasing ? 

 Vous conseille-t-il le moyen le plus efficace pour supprimer  
les données d’un disque dur ? 

 Les appareils échangés ou restitués qui seront remis  
en vente sont-ils reformatés et leurs données écrasées ? 

   Comment les disques durs des appareils échangés  
sont-ils éliminés et détruits ? 

 À quel processus les disques durs des appareils  
de marque concurrente sont-ils soumis ?

 Sécurité des appareils au quotidien et en fin de cycle de vie
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