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Informacoes importantes

A vulnerabilidade de script persistente em vdrios sites existe no Servidor da Web dos produtos listados a seguir. Se explorada, essa
vulnerabilidade podera permitir que usudrios da Web mal intencionados injetem cédigos nas paginas da Web visualizadas por
outros usudrios. As senhas de cliente e de usudrio n@o estao expostas.

Essa vulnerabilidade foi relatada por nés particularmente por Louhi Networks da Finlandia. Além do codigo de exploracdo a prova de
contexto fornecido pelos pesquisadores de seguranca, a Xerox ndo fica ciente do cédigo de exploracdo existente ilegalmente.

Como parte dos esforcos continuos da Xerox para proteger os clientes, arquivos executdveis™ ou bindrios que contém as versdes de
softwares controladores de rede que lidam com essa vulnerabilidade sdo fornecidos para os produtos listados a seguir.

Essas solucoes sdo projetadas para serem instaladas pelo cliente. Siga os procedimentos abaixo para instalar as solu¢des para
proteger seu produto contra possiveis ataques através da rede.

As solucgoes de software estdo compactadas em um dos seis arquivos executdveis dependendo do produto desejado e podem ser
acessadas por meio dos links abaixo ou por meio dos links que acompanham este boletim em http://www.xerox.com/security:

e WorkCentre 7132 Padrdo Executavel -- http://www.xerox.com/downloads/usa/en/c/cert P35 WC7132-STD EXEC.zip

e WorkCentre 7132 Padrdo Binario -- http://www.xerox.com/downloads/usa/en/c/cert P35 WC7132-STD BIN.zip

o WorkCentre 7132 com Executavel Postscript -- http://www.xerox.com/downloads/usa/en/c/cert P35 WC7132-PS _EXEC.zip

o WorkCentre 7132 com Postscript Bindario-- http://www.xerox.com/downloads/usa/en/c/cert P35 WC7132-PS BIN.zip

o WorkCentre 7228/7235/7245 Executavel -- http://www.xerox.com/downloads/usa/en/c/cert P35 WC7228-7235-7245 EXEC.zip
o WorkCentre 7228/7235/7245 Binario -- http://www.xerox.com/downloads/usa/en/c/cert P35 WC7228-7235-7245 BIN.zip

Essas solucdes sdo classificadas como um patch Critico.

Reconhecimento

A Xerox deseja agradecer a Henri Lindberg, Louhi Networks, Finlandia (www.louhi.fi) para inicialmente notificar-nos dessa
vulnerabilidade.
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Essa solucdo de software aplica-se as versoes conectadas em rede” dos seguintes produtos:

WorkCentre®
7132
7228
7235
7245

1 . - . . e . - . . N -

Ferramenta de Atualizacéo do Firmware para Windows — um utilitario de atualizacéo do firmware incorporado a verséo do software
gque permite que o cliente instale a verséo do software
2 ~ . < ~ . - - ~ - , .

Se o produto néo estiver conectado a rede, ele ndo ficara vulneravel e, portanto, nenhuma agéo sera necessaria.
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Solucgédo
Processo de instalacéo do Patch
Editado: 19/05/08

Instrug6es de instalacéo

Nome do arquivo do Patch para WC 7228/7235/7245:
o cert P35 W(C7228 7235 7245 EXEC.zip (executdvel de auto-extracdo)
o cert P35 WC7228 7235 7245_BIN.zip (arquivo bindrio a ser usado com o Centreware Web)

Nome do arquivo do Patch para WC 7132:

cert P35 WC7132-STD_EXEC.zip (versdo STD do executavel de auto-extracao)

cert P35 WC7132-STD_BIN.zip (versdo STD do arquivo binario a ser usado com o Centreware Web)
cert P35 WC7132-PS EXEC.zip (versdo PS do executavel de auto-extracdo)

cert P35 WC7132-PS BIN.zip (versdo PS do arquivo bindrio a ser usado com o Centreware Web)

Para uso da versdo PS WC 7132cert P35 WC7132-PS EXEC.zip ou cert P35 WC7132-PS BIN.zip
Para uso da Versao STD WC 7132 cert P35 WC7132-STD EXEC.zip ou cert P35 WC7132-STD BIN.zip

Se a versdo do - A ROM da
software for Pronto para usar Préxima .
. Depois: Controladora
ROM da o patch? etapa: ..
agora mostrara:
Controladora
11 1.202.1 até 1.202.6 Sim Carregar patch (Consulte as - 1.202.6
Notas 1 e 2 para WC 7132
a seguir)

NOTA 1 para WC 7132: Para o WC 7132, primeiramente deve-se determinar qual arquivo seré carregado no dispositivo. 0 WC 7132
pode ser configurado como uma versdo PS ou uma versdo STD. Para determinar isso consulte o Apéndice A a seguir.

NOTA 2 para WC 7132: cert P35 WC7132-STD EXEC.zip e cert P35 WC7132-PS EXEC.zip scio executaveis de auto-extracao.
Cada executavel utiliza a Ferramenta de Atualizacdo do Firmware conforme descrito no Apéndice B a seguir. A instalacdo do
CentreWare Web ndo é suportada por este produto. Se o CentreWare Web estiver sendo usado, ndo use o .EXE. Em vez disso, use o
arquivo cert P35 WC7132-STD BIN.zip ou cert P35 WC7132-PS BIN.zip.

Para WC 7228/7235/7245 use WC7228 7235 7245 EXEC.zip ou cert P35 WC7228 7235 7245 BIN.zip (Consulte a Nota 1
para WC 7228/7235/7245 a sequir)

Se aversao do Pronto para usar Préxima A ROM da
software for ROM da P . Depois: Controladora
o patch? etapa: ..
Controladora agora mostrard:

1| 1.220.0 até 1.221.9 Sim Carregar patch (Consulte a - 1.221.9
Nota 1 para WC
7228/7235/7245 a sequir)

NOTA 1 para WC 7228/7235/7245: cert P35 WC7228 7235 7245 EXEC.zip é um executdvel de auto-extracdo que utiliza a
Ferramenta de Atualizacdo do Firmware conforme descrito no Apéndice B a seguir. Se o CentreWare Web estiver sendo usado, ndo
use o .EXE. Em vez disso, use o arquivo cert P35 WC7228 7235 7245 BIN.zip.
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Instalacdo do patch

Vocé deve fazer o download do patch. O patch estd compactado no formato ZIP. Faca o download do arquivo ZIP a partir do URL
fornecido e extraia todo o contetido para a area de trabalho. NGo tente abrir o arquivo com a extensdo .DLM. Este é o patch que
deverd ser carregado no dispositivo multifuncional como esta.

Métodos de instalac¢do do patch
Este patch e a atualizagdo (assim como com a maioria dos softwares) devem ser instalados pelo cliente. Hd uma variedade de
métodos disponiveis para isto.

- Use o arquivo executavel de auto-extracdo que utilizard a Ferramenta de Atualizacdo do Firmware. Consulte o Anexo B.

- Use XDM/Centreware Web para enviar os arquivos de atualizacGo/patch para varios dispositivos. Para obter informacoes
adicionais sobre esse método, consulte a Dica para Cliente “How to Upgrade, Patch or Clone Xerox Multifunction Devices*
(Como atualizar, corrigir ou clonar os Dispositivos Multifuncionais Xerox)
(http://www.office.xerox.com/support/dctips/dc06cc0410.pdf)

Apéndice A - Como determinar se o dispositivo WC 7132 esta configurado como PS ou STD:
E importante obter o arquivo de atualiza¢do atual para sua maquina. Determine a versdo do software que vocé estd executando
atualmente, como a seguir:

1. Abra o navegador da Web e digite http:// e o endereco TCP/IP da maquina no campo Endereco ou Local e, em seguida,
pressione [Enter].

2. Clique na guia [Propriedades].

3. Clique em [Configuracdo].

4. Role para baixo até a secdo Software para ver a versdo da Controladora. Observe se a ROM da Controladora esta listada
como ROM da Controladora ou ROM da Controladora+PS. Isso determinaré de qual arquivo serd feito download do
Xerox.com. A ROM da Controladora requer que o arquivo STD seja carregado. A ROM da Controladora+PS requer que o
arquivo PS seja carregado.

Apéndice B - Utilizacdo da Ferramenta de Atualiza¢do do Firmware (.EXE de auto-extragdo):

1. AFerramenta de AtualizacGo do Firmware é suportada apenas em sistemas operacionais Windows. Se vocé ndo tiver um
sistema operacional Windows, ligue para o Atendimento Xerox para solicitar que um técnico carregue o patch.
2. AFerramenta de AtualizacGo do Firmware usa a Porta 9100. Portanto, certifique-se de que a Porta 9100 esteja ativada no
dispositivo. Para fazer isso:
a. Abra o navegador da Web e digite http:// e o endereco TCP/IP da maquina no campo Endereco ou Local de seu
navegador. Pressione [Enter].
. Clique na guia [Propriedades].
¢. Clique em [Status da portal.
d. Certifique-se de que a caixa de selecdo para “Porta 9100” esteja marcada (ativada). Se ndo estiver, marque-a e
pressione [Aplicar] na parte inferior da pagina da Web.
3. Antes de continuar com a atualizacdo, certifique-se de que o dispositivo ndo esteja em uso. Isso inclui quaisquer trabalhos
em andamento e qualquer usudrio que esteja programando um trabalho na Interface do Usudrio Local.
4, Dé um clique duplo no nome do arquivo .EXE. Serd exibida a figura abaixo. Depois de ler o Contrato de Licenca, pressione
[Concordo] para continuar com a instalagdo. Se estiver atualizando um WC 7132, certifique-se de escolher o arquivo correto
(PS ou STD) seguindo as instru¢des no Apéndice A acima.

701P48546 3deb



Boletim de S X XRX08-004 AN
Vﬁ;tlm e Seguranca Xerox xerox .//J‘
22/05/08 Z

Firmware Update Tool (License) x|

Please read the following bcense agreement carefully.
‘You must accept the agreement to procesd.

LICENSE AGREEMENT AND WARRANT'Y FOR THE ENCLOSED =
SOFTWARE AND RELATED DOCUMENTATION

'YOUR LICENSE AGREEMENT - READ BEFORE OPENING

IMPORTANT:

THIS AGREEMENT CONTAINS THE LICENSE TERMS AND
CONDITIONS FOR THE ENCLOSED

LICENSED SOFTWARE AND RELATED DOCUMENTATION.
OPENING THE SOFT'WARE PACKAGE

SIGNIFIES YOUR ACCEPTANCE OF THIS AGREEMENT,

UMLESS XERCX INSTALLS THE

SOFTWARE, IN WHICH CASE YOUR USE OF THE SOFTWARE
SIGNIFIES YOUR ACCEPTAMCE. IF __vJ

5. Na tela seguinte, selecione o Modelo de impressora apropriado na lista suspensa. WC 7228/7235/7245 terd as seguintes
selecoes: WorkCentre 7228, WorkCentre 7235, WorkCentre 7245. Certifique-se de selecionar o modelo correto para seu
dispositivo. O WC 7132 tera a seguinte selecao: WorkCentre 7132.

Firmware Update Tool {Printer Model And File Selection) x|

Please select the pinter model and the Fimwaie fle.

Prnter Model

File Mame

I Browse

5 tl;wci:kwm1m1,|uwsimdmhﬂuuk
File Hame See Date Piinter Model | Versiol
pe-did bin 41737551 200810 ‘WorkCentre ..
4] | |

Add Dele | Venialno |
Bach Newt > Cancel | Hep |

6. Certifique-se de que “Rede (Port9100)” esteja selecionado e pressione [Avancar].
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7. Selecione “Entrada de Endereco IP” e digite o Endereco TCP/IP do dispositivo. Pressione [Avancar]. Se vocé escolher o
modelo de impressora incorreto na Etapa 5 acima, ndo poderd continuar apés pressionar {Avancar}.

8. O patch continuard sendo carregado no dispositivo. Isso levard aproximadamente de 10 a 15 minutos para concluir.

701P48546 5de6



Boletim de S Xerox XRX08-004
Vﬁgtlm € >eguranca Aerox xerox i‘

22/05/08

9. Nao pressione qualquer botdo na Ferramenta de Atualizacdo do Firmware até que apareca a tela “O resultado da
atualizacdo do firmware é exibido abaixo”. Verifique o status da atualizacdo rolando para a direita para certificar-se de que
o dispositivo foi atualizado com éxito. Se bem-sucedido, pressione [Concluir] para sair da ferramenta. Se mal sucedido,
certifique-se de que o arquivo correto foi escolhido, o dispositivo ndo estava em uso no momento da atualizacdo e a rede
estd funcionando corretamente. Se depois de verificar isso ainda ocorrerem problemas de atualizacéo, entre em contato
com o Centro Xerox de Atendimento ao Cliente local.

Isencdo de responsabilidade

As informacgodes fornecidas nessa Resposta sobre Produto Xerox sdo fornecidas “como estdo”, sem qualquer espécie de
garantia. A Xerox Corporation se isenta de todas as garantias, expressas ou implicitas, inclusive as de comercializacdo e
adequacdo para um fim especifico. Em nenhuma circunstdancia a Xerox Corporation serd responsavel por quaisquer danos
resultantes da utilizagdo ou descaso do usudrio quanto as informacdes fornecidas nesta Resposta sobre o Produto Xerox,
inclusive sobre os danos diretos, indiretos, incidentais, consequenciais, perdas por lucros cessantes ou danos especiais, mesmo
que a Xerox Corporation tenha sido avisada sobre a possibilidade desses danos. Alguns estados ndo permitem a exclusdo ou
limitacdo de responsabilidade por danos conseqtienciais, assim, a limita¢do descrita acima pode ndo se aplicar.
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