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XEROX BOLETIM DE SEGURANCA XRX08-003

Atualize para adicionar Registros de Auditoria aperfeicoados da Certificacdo Common Criteria.

A Versao do Software do Sistema 21.113.02.000 é a versédo dos produtos listados que foram submetidos
a Certificagdo Common Criteria. Esta verséo pode ser instalada pelo cliente. Como parte do esforco
continuo da Xerox para proteger os clientes, este patch foi criado para complementar esta versao,
acrescentando a captura de eventos adicionais no Registro de Auditoria para satisfazer os requisitos da
Politica n® 15 da NIAP.

As informacdes aqui contidas sao consistentes com as reclamac®es funcionais de seguranca feitas no
Security Target, que estara disponivel ap6s a conclusédo da certificagdo Common Criteria na lista
Relatérios de Certificacdo do site do BSI (Projeto alemao Common Criteria) ou com seu representante
Xerox.

Este patch se aplica apenas a Versao de Software do Sistema 21.113.02.000 dos produtos listados
submetida atualmente a certificagdo Common Criteria.

As seguintes instru¢des de solugéo de software (patch P33) e auto-servico sdo fornecidas para os
produtos listados. Este patch foi projetado para ser instalado pelo cliente. A solugao de software esta
compactada em um arquivo zip de 19,6 MB e pode ser acessado por meio do link a seguir:

http://www.xerox.com/downloads/usa/en/c/cert P33vl WC56xx Patch.zip

O patch P33 esté classificado como um patch Importante.

Nota: Este patch de seguranca foi denominado patch P33v1. Apds este patch ser instalado com éxito, a
Controladora de rede exibira a versdo 050.060.50812.P33v1.

Esse patch aplica-se as versées conectadas em rede' somente dos seguintes produtos:

WorkCentree

5632
5638
5645
5655
5665
5675
5687

'Seo produto nao estiver conectado a rede, ele nao ficara vulneravel e, portanto, nenhuma acao sera necessaria.
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Solucéo
Instrugdes de instalagao
Nome do arquivo de patch: cert_P33vl WC56xx_Patch.dIm

Este patch pode ser instalado nos sistemas como descrito abaixo.
Para WC 5632/5638/5645/5655/5665/5675/5687

Sea Versdao do software for Pronto Préxima . A Controladora de Rede/ESS
SW do Sistema ou para usar etapa: Depois: mostrara:
Controladora de Rede | o patch? ) )
1] 21.113.02.000 | 050.060.50812 Sim Carregar patch - 050.060.50812.P33v1
P33v1.
Consulte a
NOTA 1.

NOTA 1: A aplicacdo do patch é aplicavel apenas aos clientes que desejam ter uma verséo certificada
pelo Common Criteria. A Versao do Software do Sistema 21.113.02.000 foi submetida a Certificacdo
Common Criteria. O patch P33v1 foi criado para complementar esta versdo acrescentando a captura de
eventos adicionais no Registro de Auditoria para satisfazer os requisitos da Politica n°® 15 da NIAP. A
versdo certificada abrangera a Versao do Software do Sistema 21.113.02.000 mais o acréscimo ao
patch P33v1l. O patch néo precisa ser instalado se néo for exigido que o cliente tenha uma verséo
certificada pelo Common Criteria.

Instalacdo do patch

Vocé deve fazer o download do patch. O patch esta compactado no formato ZIP. Faga o download do
arquivo zip por meio do URL fornecido e extraia todo o contetido para a area de trabalho do seu
computador. Ndo tente abrir 0 arquivo com a extensdo .DLM. Este é o patch, que devera ser carregado
no dispositivo multifuncional tal como esta.

Métodos de instalagdo do patch

Este patch e a atualizacé@o (assim como com a maioria dos softwares) podem e devem ser instalados
pelo cliente. Ha varios métodos disponiveis para isso.
- Para o método de atualizagdo do software da maquina, envie um arquivo de atualizagdo/patch
para o dispositivo usando a pagina da web do dispositivo.
- Faca a atualizacao ou instale o patch em um Unico dispositivo usando um comando LPR.
- Faca a atualizacao ou instale o patch em varios dispositivos usando um lote de comandos LPR.
- Uso do XDM e do CenterWare Web para enviar os arquivos de atualizacao/patch para varios
dispositivos.
Para obter informac®es adicionais sobre os métodos acima, consulte a Dica para o Cliente
(Customer Tip) “Como atualizar, instalar um patch ou clonar os dispositivos multifuncionais Xerox”
(How to Upgrade, Patch or Clone Xerox Multifunction Devices)
(http://www.office.xerox.com/support/dctips/dc06cc0410.pdf)

Método de atualizacdo (Upgrade) do software da maquina

1) Abra um navegador da Web e conecte-o0 ao dispositivo multifuncional, inserindo o numero de IP
do dispositivo

2) Selecione o icone “indice (Index)” na parte intermediaria superior da tela.

3) Selecione “Software da Maquina (Atualizacdes) (Machine Software - Upgrades)”.

4) Digite o Nome do usuario e a Senha do dispositivo.

5) Em “Atualizacdo Manual (Manual Upgrade)” selecione o botdo Procurar (Browse) para localizar
e selecionar o arquivo, cert_P33vl WC56xx_Patch.dIm.

6) Selecione o botéo “Instalar software (Install Software)”.

7) Todos os WCPs imprimirdo uma folha de instalacdo do patch e reinicializardo automaticamente,
para instalar o patch. O patch é instalado quando .P33v1 é anexado ao nimero de versao da
Controladora de Rede (ESS).
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Anexo A

Obtencé&o do Software do Sistema
Para obter as versdes 21.113.02.000 do software do sistema:

a)
b)
c)
d)
e)
f)
9)
h)

)
k)
1)

Use um navegador para acessar www.xerox.com.

Selecione o link denominado “Suporte & Drivers”.

Selecione “Multifuncionais”.

Selecione “WorkCentre”.

Localize o link para o seu modelo de WorkCentre.

Selecione “Drivers e Downloads”.

Selecione o link para “Firmware & Atualiza¢cdes da maquina”.

Selecione o link para “Instrucfes de instalacdo do Software do Sistema versdo 21.113.02.000” e
imprima ou salve essas instrucdes.

Selecione o link para “Atualiza¢do do Software versdo 21.113.02.000” e salve o arquivo no seu
computador.

Uma vez concluido o download, extraia os arquivos para a area de trabalho do seu computador.
Reveja as “Instru¢Bes de instalagdo do software do sistema” que vocé salvou.
Atualize o dispositivo.

Anexo B — Ativacdo da impressao por LPD, porta 515

Para usar o método LPR para enviar o patch, o dispositivo multifuncional deve oferecer suporte a LPD
na porta 515. A maioria dos multifuncionais tem isso ativado por padrdo. Se vocé tiver desativado a
impressédo LPD, precisara ativa-la para usar o método LPR.

Use as seguintes etapas para ativar LPD:

Abra um navegador da Web e conecte-o ao multifuncional, inserindo o nimero de IP do
dispositivo

Selecione o icone “indice” ou “indice do dispositivo” na parte superior da tela.

Digite 0 nome de usuario Admin e a senha admin, depois selecione OK.

Selecione “LPR/LPD” ou “Line Printer Daemon”

Se a caixa Ativado NAO estiver marcada, selecione-a para adicionar uma marca de selecéo.
Selecione “Aplicar novas configuracdes”

Reinicialize o multifuncional pela pagina da Web de Status ou pressionando o botdo Desligar no
dispositivo multifuncional.

Isencédo de responsabilidade

As informacdes nesta Resposta sobre Produto Xerox sédo fornecidas “como estdo”, sem garantias de
gualquer espécie. A Xerox Corporation se isenta de todas as garantias, expressas ou implicitas,
inclusive as de comercializacao e adequacédo para um fim especifico. Em nenhuma circunstancia a
Xerox Corporation sera responsavel por quaisquer danos resultantes da utilizagdo ou descaso do
usudrio quanto as informag@es fornecidas nesta Resposta sobre o Produto Xerox, inclusive sobre os
danos diretos, indiretos, incidentais, consequienciais, perdas por lucros cessantes ou danos especiais,
mesmo que a Xerox Corporation tenha sido avisada sobre a possibilidade desses danos. Alguns
estados ndo permitem a exclusdo ou limitacdo de responsabilidade por danos consequenciais, assim, a
limitacdo descrita acima pode néo se aplicar.
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