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BOLETIM DE SEGURANÇA XEROX XRX06-002 
 
Este boletim de segurança invalida o Boletim de Segurança XRX04-008. 
 
Estão disponíveis para os clientes as Versões de Software de Sistema 1.001.02.074 e 1.001.02.716 para os 
produtos listados abaixo.  O software de sistema versão 1.001.02.074 foi Certificado pelo Common Criteria.  
 
Estas soluções de software são fornecidas pela Xerox – Suporte de Segundo Nível. 
 
 
Histórico 
Software de Sistema Versão 1.001.02.074 documentada neste boletim completou a avaliação Common 
Criteria.   O software aplica-se aos produtos indicados abaixo:  A informação aqui fornecida, é consistente 
com as reclamações funcionais de segurança feitas no Security Target. Este Security Target está disponível 
no website de National Information Assurance Partnership em Validated Products List sob o título “Xerox 
CopyCentre C65/75/90 Copier and WorkCentre Pro 65/75/90 Advanced Multifunction System including 
Image Overwrite” (http://niap.nist.gov/cc-scheme/st/ST_VID2021.html) ou junto do seu representante Xerox. 
 
Software de Sistema Versão 1.001.02.074 inclui soluções para os seguintes problemas relacionados com 
segurança: 

Se o buffer encher, existe uma vulnerabilidade no código de interpretador do ficheiro PostScript, que 
poderá provocar a não prestação de serviço a um equipamento atacado.  

• 

• 

• 

• 

• 

Um ficheiro PostScript especialmente construído para navegar através do directório, poderá provocar a 
não prestação de serviço a um equipamento atacado.  
Um ficheiro PostScript especialmente construído enviado para expôr portas TCP/IP, poderá provocar a 
não prestação de serviço a um equipamento atacado.  
Existe uma vulnerabilidade de corrupção de memória no código web server que poderá provocar a não 
prestação de serviço a um equipamento atacado.  
A vulnerabilidade do ESS / Controlador de Rede, pode provocar a falha da Sobreposição Imediata de 
Imagem numa determinada altura, sem aviso após uma falha de corrente inesperada. 

 
O Software de Sistema Versão Version 1.001.02.716 não completou a avaliação Common Criteria, mas 
inclui todas as resoluções de segurança identificadas acima para o Software de Sistema Versão 
1.001.02.074 mais resoluções adicionais de segurança identificadas nas release notes do software 
considerado.  
 
Os clientes podem optar por qualquer uma das Versões de Software do Sistema. 
  
Produtos Afectados: 
Todos os produtos listados com versões de software 1.001.02.073 ou inferiores ou versões superiores a 
1.001.02.074 mas inferiores a 1.001.02.715. 
 
CopyCentre®                        WorkCentre® Pro 
      C65      65 
      C75      75 
      C90      90 
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Processo para a Solução do Cliente 
1. Imprima um Relatório de Configuração para determinar qual a Versão de Software do Sistema do 

equipamento, premindo os seguintes botões no Interface Local de Utilizador: 

Estado do Equipamento  Imprimir Relatórios  Imprimir Relatório Configuração 
 

2. Se a Versão de Software de Sistema não for 1.001.02.074 nem 1.001.02.716, então siga as 
instruções abaixo; caso contrário não será necessária qualquer acção. 

 
3. Os clientes da América do Norte e América do Sul devem contactar o Xerox Welcome Center pelo 

número: 
 

1-800- 821-2797 
 

Os clientes na Europa, Xerox International Group e International Business Company devem contactar o 
Serviço Xerox local para esta solução de software.  
 
4. Ao fazer a chamada será preciso o número de série do Copy Centre ou Work Centre Pro.  

 
5. Solicite a release mais recente do software certificado por Common Criteria para todas as soluções 

de Segurança conhecidas (1.001.02.074) a mais recente release de software (1.001.02.716) para o 
CopyCentre C65/C75/C90 e WorkCentre Pro 65/75/90. 

 
6. Será enviado para o cliente um CD para instalação pelo Customer Service Engineer. 

 
 
 
 
 
 
 
Limites de Responsabilidade 
 
A informação fornecida neste Xerox Product Response é fornecida "tal como está" sem quaisquer garantias. 
A Xerox Corporation renuncia quaisquer garantias, expressas ou implícitas, incluindo as garantias de 
comerciabilidade e de que o equipamento seja adequado a um determinado fim.  Em caso algum será a 
Xerox Corporation responsável por quaisquer danos que resultem da má utilização ou não respeito pela 
informação fornecida neste Xerox Product Response, incluindo perda de negócio directa, indirecta, acidental 
ou consequencial, ou danos especiais, mesmo tendo a Xerox Corporation sido avisada da possibilidade 
desses danos. Alguns países não permitem a exclusão ou limites de responsabilidade por danos 
consequenciais, não se aplicando deste modo os limites acima descritos. 
 


	BOLETIM DE SEGURANÇA XEROX XRX06-002
	Limites de Responsabilidade

