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Vulnerabilidades no ESS/Controlador de Rede e MicroServer Web Server podem potencialmente permitir o
acesso nao autorizado.

O Técnico da Xerox devera instalar o Software de Sistema Versao 14.027.24.015 ou 13.027.24.015
(dependendo do produto ser um WorkCentree ou WorkCentree Pro, respectivamente), que inclui solugdes
para estas vulnerabilidades e que se encontram actualmente no Common Criteria Certification. Para iniciar o
pedido destas versdes de software, contacte o suporte a clientes Xerox e solicite a solugao para o Boletim
de Seguranga XRX06-001.

Histérico

O Software de Sistema nas Versdes 13.027.24.015 e 14.027.24.015 estado sob avaliagdo do Common
Criteria. O software aplica-se aos produtos indicados abaixo:

Esta versao do software de sistema inclui resolugao de vulnerabilidades no ESS/Controlador de Rede e
cédigo MicroServer Web Server que podem permitir o acesso nao autorizado incluindo:

e Vulnerabilidades que podem ultrapassar autenticagao ou permitir o acesso n&ao autorizado a rede.

e Pedido de Postscript especialmente construido pode levar a recusa de prestar assisténcia.
e Scripting entre varios sites permitindo alterar conteudo de paginas web de um modo n&o autorizado.
e Vulnerabilidades que podem reduzir a eficacia de algumas fungbes de seguranga.

Caso seja bem sucedido, um intruso pode efectuar alteragdes nao autorizadas a configuragdo do sistema.
As passwords de cliente e utilizador ndo estdo expostas.
Produtos Afectados:

WorkCentree WorkCentres Pro

232 232
238 238
245 245
255 255
265 265
275 275

Limites de Responsabilidade

A informacéo fornecida neste Xerox Product Response é fornecida "tal como esta" sem quaisquer garantias.
A Xerox Corporation renuncia quaisquer garantias, expressas ou implicitas, incluindo as garantias de
comerciabilidade e de que o equipamento seja adequado a um determinado fim. Em caso algum sera a
Xerox Corporation responsavel por quaisquer danos que resultem da ma utilizacdo ou néo respeito pela
informagéao fornecida neste Xerox Product Response, incluindo perda de negdcio directa, indirecta, acidental
ou consequencial, ou danos especiais, mesmo tendo a Xerox Corporation sido avisada da possibilidade
desses danos. Alguns paises ndo permitem a exclusao ou limites de responsabilidade por danos
consequenciais, ndo se aplicando deste modo os limites acima descritos.
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