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Update waarin het verbeterde auditlogboek voor de Common Criteria-certificering wordt toegevoegd.

Systeemsoftwareversie 21.113.02.000 is de release voor de producten die u in overzicht vindt en die is
ingediend voor Common Criteria-certificering. Deze release kan door de klant worden geinstalleerd. Als
onderdeel van de doorlopende inspanningen van Xerox om klanten te beschermen, is ter aanvulling op
deze release deze patch gemaakt. Dankzij deze patch worden er nu extra gebeurtenissen in het
auditlogboek vastgelegd, zodat er wordt voldaan aan de vereisten van beleidsregel 15 van het National
Information Assurance Partnership (NIAP).

De informatie die hier wordt gegeven komt overeen met de functionele veiligheidsvereisten van de
Security Target. De Security Target kunt u, zodra deze is voltooid, vinden in de lijst met
certificatierapporten op de website van het BSI (Bundesamt fur Sicherheit in der Informationstechnik, het
Duitse Common Criteria-schema). Ook kunt u deze dan via uw Xerox-vertegenwoordiger verkrijgen.

Deze patch is alleen van toepassing op systeemsoftwareversie 21.113.02.000 van de producten in het
overzicht. Deze versie wordt op dit moment volgens de Common Criteria gecertificeerd.

De volgende softwareoplossing (patch P33) en zelfbedieningsinstructies worden voor de producten in het
overzicht aangeboden. Deze patch is ontwikkeld om door de klant te worden geinstalleerd. De
softwareoplossing wordt tot een ZIP-bestand van 19,6 MB gecomprimeerd en kan via de volgende
koppeling worden geopend:

http://www.xerox.com/downloads/usa/en/c/cert P33vl WC56xx Patch.zip

Patch P33 is geclassificeerd als een belangrijke patch.

Opmerking: Deze beveiligingspatch wordt aangeduid als patch P33v1. Zodra deze patch goed is
geinstalleerd, wordt door de netwerkcontroller versienummer 050.060.50812.P33v1 weergegeven.

Deze patch is alleen bedoeld voor netwerkversies* van de volgende producten:

WorkCentree

5632
5638
5645
5655
5665
5675
5687

'Als het product niet op een netwerk is aangesloten, is het niet kwetsbaar en hoeft er geen actie te worden
ondernomen.
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Oplossing
Installatie-instructies
Patch-bestandsnaam: cert_P33v1l WC56xx_Patch.dIm

Hierna volgen de instructies om deze patch op uw systeem te installeren.
Voor WC 5632/5638/5645/5655/5665/5675/5687

Bij softwareversie Klaar Netwerkcontroller/
Systeemsoftware of voor Volgende stap: Dan: .
ESS toont nu:
netwerkcontroller patch?
1| 21.113.02.000 | 050.060.50812 Ja Patch P33v1l - 050.060.50812.P33v1
laden. Zie
OPMERKING 1.

OPMERKING 1: De patch is alleen voor klanten die de door de Common Criteria gecertificeerde release
willen hebben. Systeemsoftwareversie 21.113.02.000 is ingediend voor Common Criteria-certificering.
Patch P33v1 is ter aanvulling op deze release gemaakt en legt extra gebeurtenissen vast in het
auditlogboek om tegemoet te komen aan de vereisten van NIAP-beleidsregelnummer 15. De
gecertificeerde release bevat systeemsoftwareversie 21.113.02.000 plus de aanvulling op patch P33v1.
De patch hoeft niet te worden geinstalleerd als klanten de door de Common Criteria gecertificeerde
release niet nodig hebben.

De patch installeren

U moet de patch downloaden. De patch is gecomprimeerd in een ZIP-bestand. Download het ZIP-
bestand van de vermelde URL en plaats de inhoud op uw bureaublad. Open het bestand met de
extensie .DLM niet. Dit is de patch en deze moet ongewijzigd op het multifunctionele apparaat worden
geinstalleerd.

Installatiemethoden voor de patch

Deze patch en upgrade (zoals de meeste software) kan en moet door de klant worden geinstalleerd.
Er zijn verschillende manieren om dit te doen.
- U kunt het upgrade/patchbestand naar het apparaat sturen via de webpagina van het apparaat om
de software van het apparaat bij te werken.
- U kunt een upgrade uitvoeren of een patch installeren op een enkel apparaat via een LPR-
opdracht.
- U kunt een upgrade uitvoeren of een patch installeren op verscheidene apparaten via een batch
LPR-opdrachten.
- Gebruik XDM en CentreWare Web om upgrade- en/of patchbestanden naar verscheidene
apparaten te verzenden.
Raadpleeg voor meer informatie over de bovenstaande methoden het onderwerp “How to Upgrade,
Patch or Clone Xerox Multifunction Devices” (Multifunctionele apparaten van Xerox upgraden,
patchen en klonen): (http://www.office.xerox.com/support/dctips/dc06cc0410.pdf)

De software van het apparaat bijwerken (upgrade)

1) Open een browser en maak verbinding met het multifunctionele apparaat door het IP-adres van
het apparaat in te voeren.

2) Selecteer het pictogram “Index” boven in het midden van het scherm.

3) Selecteer “Apparaatsoftware (Upgrades)”.

4) Voer de gebruikersnaam en de toegangscode in voor het apparaat.

5) Selecteer bij “Handmatige upgrade” de knop Bladeren om het bestand
cert_P33vl WC56xx_Patch.dIlm te zoeken en te selecteren.

6) Selecteer de knop “Software installeren”.

7) Alle WCP’s drukken een patchinstallatieblad af en starten automatisch opnieuw op om de patch
te installeren. De patch is geinstalleerd wanneer .P33v1 is toegevoegd aan het versienummer
van de netwerkcontroller (ESS).
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Bijlage A

Systeemsoftware verkrijgen
Systeemsoftwareversies 21.113.02.000 verkrijgen:
a) Gebruik een browser om naar www.xerox.com te navigeren.
b) Selecteer de koppeling “Support & Drivers”.
c) Selecteer “Multifunction”.
d) Selecteer “WorkCentre”.
e) Zoek de koppeling voor uw WorkCentre-model.
f) Selecteer “Drivers & Downloads”.
g) Selecteer de koppeling “Firmware & Machine Upgrades”.

h) Selecteer de koppeling “System software set 21.113.02.000 install instructions” en druk deze
instructies af of sla ze op.

i) Selecteer de koppeling voor “System Software set 21.113.02.000” en sla het bestand op uw
computer op.

i) Pak de bestanden op uw bureaublad uit wanneer u ze hebt gedownload.
k) Lees de opgeslagen installatie-instructies voor de systeemsoftware.
[)  Werk het apparaat bij.

Appendix B — Afdrukken via LPD (poort 515) inschakelen

Om de patch via de LPR-methode te kunnen verzenden, moet uw multifunctionele apparaat Line Printer
Daemon (LPD) voor poort 515 ondersteunen. Op de meeste multifunctionele apparaten is deze functie
standaard ingeschakeld. Indien LPD-afdrukken is uitgeschakeld, moet u deze functie inschakelen om de
LPR-methode te kunnen gebruiken.

LPD inschakelen:

1) Open een browser en maak verbinding met het multifunctionele apparaat door het IP-adres van
het apparaat in te voeren.

2) Selecteer het pictogram “Index” of “Index apparaat” in het bovenste gedeelte van het scherm.

3) Voer de gebruikersnaam en de toegangscode van de beheerder in en selecteer OK.

4) Selecteer “LPR/LPD” of “Line Printer Daemon”.

5) Indien het selectievakje Ingeschakeld NIET is ingeschakeld, selecteert u het vakje om het in te
schakelen.

6) Selecteer “Nieuwe instellingen toepassen”.

7) Start het multifunctionele apparaat opnieuw op via de webpagina Status of door op de aan/uit-
toets van het apparaat te drukken.

Disclaimer

De informatie in dit productbericht van Xerox wordt aangeboden “as is”, zonder enige garantie. Xerox
Corporation geeft geen enkele garantie, noch expliciet noch impliciet, waaronder inbegrepen, maar niet
beperkt tot garanties inzake verkoopbaarheid of geschiktheid voor een bepaald doel. In geen geval kan
Xerox Corporation aansprakelijk worden gesteld voor enige schade die de gebruiker ondervindt als
gevolg van het gebruik van de informatie die in dit productbericht van Xerox wordt verstrekt, waaronder
inbegrepen, maar niet beperkt tot directe of indirecte schade, gevolgschade, winstderving of bijzondere
schade, zelfs wanneer Xerox Corporation van tevoren in kennis is gesteld dat dergelijke schade zich
mogelijk zou kunnen voordoen. Daar waar het uitsluiten of beperken van de aansprakelijkheid voor
gevolgschade niet is toegestaan, zal de voorafgaande beperking mogelijk niet van toepassing zijn.
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