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XEROX BEVEILIGINGSBULLETIN XRX06-001 
Vanwege zwakke punten in de ESS/netwerkcontroller en MicroServer-webserver is onbevoegde toegang 
mogelijk.  
 
Een Xerox-klantenservice-medewerker moet systeemsoftwareversie 14.027.24.015 of 13.027.24.015 
installeren (afhankelijk van of het product respectievelijk een WorkCentre® of WorkCentre® Pro is). Deze 
softwareversie bevat oplossingen voor deze zwakke punten en voldoet op dit moment aan de zogenoemde 
Common Criteria (CC) certificering. U kunt een van deze twee softwareversies aanvragen door contact op te 
nemen met het Xerox Welcome Centre en te vragen naar Beveiligingsbulletin nummer XRX06-001. 
 
 
Achtergrondinformatie 
Systeemsoftwareversies 13.027.24.015 en 14.027.24.015 worden op dit moment getoetst aan de 
zogenoemde Common Criteria (CC).  De software is van toepassing op de onderstaande producten.   
 
Deze systeemsoftwareversie bevat oplossingen voor zwakke punten in de code van de 
ESS/netwerkcontroller en MicroServer-webserver, waardoor onbevoegde toegang mogelijk is, zoals: 

• 

• 
• 
• 

Zwakke plekken waardoor aan de verificatie voorbij kan worden gegaan of waardoor onbevoegde 
toegang mogelijk is.  
Een speciaal hiertoe opgezet Postscript-verzoek kan toegang tot de service weigeren.  
Cross-site scripting, waardoor de inhoud van websitepagina’s door onbevoegden kan worden gewijzigd. 
Zwakke punten waardoor bepaalde beveiligingsfuncties minder effectief zijn.  

 
In dat geval zou een aanvaller wijzigingen in de systeemconfiguratie kunnen doorvoeren. Toegangscodes 
van klanten en/of gebruikers kunnen niet worden achterhaald. 
  
 
Betreffende producten: 
 
    WorkCentre®     WorkCentre® Pro                    

232  232 
238  238 
245  245 
255  255 
265  265 
275        275 

 
 
 
Disclaimer 
 
De informatie in dit productbericht van Xerox wordt zonder enige garantie verstrekt. Xerox Corporation geeft 
geen enkele garantie, noch expliciet noch impliciet, waaronder begrepen, maar niet beperkt tot garanties 
inzake verkoopbaarheid of geschiktheid voor een bepaald doel. In geen geval kan Xerox Corporation 
aansprakelijk worden gesteld voor enige schade die de gebruiker ondervindt als gevolg van het gebruik van 
de informatie die in dit productbericht van Xerox wordt verstrekt, waaronder begrepen, maar niet beperkt tot 
directe of indirecte schade, gevolgschade, winstderving of bijzondere schade, zelfs wanneer Xerox 
Corporation van tevoren in kennis is gesteld dat dergelijke schade zich mogelijk zou kunnen voordoen. Daar 
waar het uitsluiten of beperken van de aansprakelijkheid voor gevolgschade niet is toegestaan, zal de 
voorafgaande beperking mogelijk niet van toepassing zijn. 
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