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BOLLETTINO DI SICUREZZA XEROX XRX07-002 
 
Il controller di rete/ESS e il server Web MicroServer sono vulnerabili agli attacchi di tipo "command injection". 
Se scoperta e sfruttata, questa vulnerabilità permette l'esecuzione in remoto di software arbitrario. 
 
In passato, questo problema è stato risolto con il Bollettino di sicurezza XRX06-005. La soluzione offerta nel 
bollettino, che ha comportato il rilascio di una patch (P29) e di software per il dispositivo in grado di risolvere 
il problema di sicurezza, è comunque troppo restrittiva per quanto riguarda il limite massimo di caratteri 
utilizzati per le impostazioni di rete dei dispositivi. Ciò ha causato problemi con alcuni clienti o nell'ambito di 
particolari applicazioni che utilizzano caratteri speciali, ad esempio il carattere di sottolineatura, nei nomi 
degli host di rete. 
 
Il dispositivo potrebbe essere già protetto. Se il proprio sistema soddisfa già i requisiti minimi di sicurezza 
(oppure contiene già la patch P29 rilasciata con il bollettino XRX06-005) e funziona correttamente (e non si 
utilizzano caratteri speciali come il carattere di sottolineatura nei nomi degli host di rete) non occorrerà 
installare questa patch. 
 
P31 è classificata come patch importante.  
 
La soluzione software è disponibile come file ZIP di 1.1 MB dal collegamento: 
http://www.xerox.com/downloads/usa/en/c/cert_P31v14_ESS_Network_Controller_CP_Patch.zip  
 
La patch può essere installata direttamente dal cliente. Per installare la patch e proteggere i dati riservati da 
possibili attacchi attraverso la rete, seguire le istruzioni a pagina 2. 
 
Rischio 
Nell'ambito dei controlli costanti esercitati da Xerox per proteggere i clienti da potenziali attacchi, è stata 
scoperta la seguente vulnerabilità: 
• Nome host TCP/IP nell'interfaccia utente Web vulnerabile ad attacchi di tipo "command injection" 

Questa vulnerabilità del codice del controller di rete/ESS e del server Web potrebbe consentire a un utente 
non autorizzato di aggirare la procedura di autenticazione e di eseguire software arbitrario in remoto.  
Di conseguenza, un pirata informatico potrebbe apportare modifiche non autorizzate alla configurazione del 
sistema. Le password del cliente e degli utenti non sono tuttavia a rischio. 
  
Questa patch si applica solo ai modelli connessi in rete1 dei seguenti prodotti: 

WorkCentre® WorkCentre Pro® 
232 232 
238 238 
245 245 
255 255 
265 265 
275 275 
7655  
7665  

 

                                                 
1Se il prodotto non è collegato alla rete, non è vulnerabile agli attacchi, pertanto non è richiesta alcuna azione preventiva.  

http://www.xerox.com/downloads/usa/en/c/cert_P31v14_ESS_Network_Controller_CP_Patch.zip
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Soluzione 
Installazione della patch WebUI 
Ultima modifica: 02 ottobre 2007 

 
La patch può essere installata sul sistema seguendo le istruzioni riportate di seguito.   
 
Riepilogo delle versioni e delle procedure: 

• Stabilire la versione iniziale del software di sistema o la versione del controller ESS 
• Stabilire quali sono gli aggiornamenti necessari 
• Eseguire l'aggiornamento dei dispositivi in base alle esigenze 
• Applicare la patch, se necessario 

Istruzioni per WorkCentre®/WorkCentre Pro® 232/238/245/255/265/275 
Utilizzare la patch WCP275_WC7665_P31v14.dlm nel file cert_P31v14_ESS_Network_Controller_CP_Patch.zip 

 Se la versione del software è 
SW sistema o Controller ESS 

Installare 
la patch? 

Passaggio 
successivo: Quindi: Nuovo numero del controller 

di rete/ESS: 
1 

Da *.27.24.000 
a *.27.24.020 

Da 
040.010.#0930 
a 
040.010.#1160 

No 

Eseguire l'aggiornamento 
a *.60.22.000 o versione 
successiva. 
Vedere l'Appendice A per 
informazioni su come 
ottenere questa versione 

Vedere la 
NOTA 1 

di seguito 

Se la patch non viene applicata 
040.022.#1031 

 
Se la patch viene applicata, 

040.022.#1031.BIOSxx.xx.P31v14 

2 

Da *.50.03.000 
a *.50.03.009 

Da 
040.010.#1172 a 
040.010.#2250 

No 

Eseguire l'aggiornamento 
a *.60.22.000 o versione 
successiva. 
Vedere l'Appendice A per 
informazioni su come 
ottenere questa versione 

Vedere la 
NOTA 1 

di seguito 

Se la patch non viene applicata, 
040.022.#1031. 

 
Se la patch viene applicata, 

040.022.#1031.BIOSxx.xx.P31v14. 

3 

*.50.03.011 040.010.#2280 No 

Rivolgersi all'assistenza 
per eseguire 
l'aggiornamento a 
*.60.22.000 o versione 
successiva 

Vedere la 
NOTA 1 

di seguito 

Se la patch non viene applicata, 
040.022.#1031. 

 
Se la patch viene applicata, 

040.022.#1031.BIOSxx.xx.P31v14 
4 *.27.24.015 

(con 
certificazione 
Common 
Criteria) 

040.010.#1121 No Eseguire l'aggiornamento 
a *.60.17.000 

Vedere la 
NOTA 1 e 
la NOTA 

2 di 
seguito 

040.022.#0115 

5 *.39.24.001  
Certificazione 
Common 
Criteria 

040.010.#1123 No Eseguire l'aggiornamento 
a *.60.17.000 

Vedere la 
NOTA 1 e 
la NOTA 

2 di 
seguito 

040.022.#0115 

6 

*.60.15.000 040.022.#0112 No 

Eseguire l'aggiornamento 
a *.60.22.000 o versione 
successiva 
Vedere l'Appendice A 

Vedere la 
NOTA 1 

di seguito 

Se la patch non viene applicata, 
040.022.#1031. 

 
Se la patch viene applicata, 

040.022.#1031.BIOSxx.xx.P31v14. 
7 *.60.17.000 

(con 
certificazione 
Common 
Criteria) 

040.022.#0115 Sì Vedere la NOTA 1 e la 
NOTA 2 di seguito N/A Se la patch viene applicata, 

040.022.#0115.P31v14 

8 

Da *.60.17.000 
a *.60.22.005 

Da 
040.022.#0115 a 
040.022.#1090 

Sì Vedere la NOTA 1 di 
seguito N/A 

Se la patch non viene applicata, da 
040.022.#1031 a 040.022.#1090. 

 
Se la patch viene applicata, da 

040.022.#1031.BIOSxx.xx.P31v14 
a 

040.022.#1090.BIOSxx.xx.P31v14. 
9 *.60.22.006 e 

versione 
superiore 

040.022.#1100 o 
versione 
superiore 

N/A Fatto N/A N/A 
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Istruzioni per WorkCentre® 7655/76655 
Utilizzare la patch WCP275_WC7665_P31v14.dlm nel file cert_P31v14_ESS_Network_Controller_CP_Patch.zip 

 Se la versione del software è 
SW sistema o Controller di rete 

Installare 
la patch? 

Passaggio 
successivo: Quindi: Nuovo numero del controller di 

rete/ESS: 
1 

Da 
040.032.50855 a 
040.032.51040 

Da 
040.032.50855 a  
040.032.51030 

No 

Rivolgersi 
all'assistenza 
tecnica per 
eseguire 
l'aggiornament
o alla versione 
040.032.53080 

Vedere la 
NOTA 1 di 

seguito 

Se la patch viene applicata, 
040.032.53080.BIOSxx.xx.P31v14 

2 040.032.53080 
con certificazione 
Common Criteria 

040.032.53080 Sì 

Vedere la 
NOTA 1 e la 
NOTA 2 di 
seguito 

N/A Se la patch viene applicata, 
040.032.53080.BIOSxx.xx.P31v14 

3 Da 
040.032.55030 a 
040.032.55061 

Da 
040.032.55030 a 
040.032.55060 

Sì 
Vedere la 
NOTA 1 di 
seguito 

N/A 
Se la patch viene applicata, da 

040.032.55030.BIOSxx.xx.P31v14 a 
040.032.55060.BIOSxx.xx.P31v14 

4 040.032.55070 e 
versione 
superiore 

040.032.55070 N/A Fatto N/A N/A 

 

NOTA 1: il dispositivo sarà ora protetto contro il rischio di violazione di sicurezza descritto in questo bollettino. Tuttavia, 
se si riscontra che le limitazioni per i caratteri sono troppo restrittive per il proprio ambiente e si desidera implementare 
un set di caratteri più ampio (garantendo simultaneamente una protezione contro questo tipo di violazione di sicurezza), 
caricare la patch P31(WCP275_WC7665_P31v14.dlm) sul dispositivo. 
NOTA 2: il dispositivo ha ottenuto la certificazione Common Criteria. Se si carica la patch 
P31(WCP275_WC7665_P31v14.dlm) sul dispositivo per implementare un set di caratteri più ampio (vedere a proposito 
la Nota 1), il dispositivo perderà la certificazione Common Criteria.  

Installazione della patch 
È necessario scaricare la patch. La patch è compressa in formato ZIP. Scaricare il file ZIP dall'URL indicato 
ed estrarre tutto il contenuto sul desktop. 
 
Metodi di installazione della patch 
La patch di aggiornamento (come la maggior parte del software) può (e deve) essere installata dal cliente.  
È possibile eseguire l'installazione seguendo vari metodi. 

- Metodo Software macchina (Aggiornamento): inviare un file di aggiornamento/patch al dispositivo 
utilizzando la pagina Web del dispositivo 

- Comando LPR: applicare l'aggiornamento/patch a un singolo dispositivo utilizzando un comando LPR.  
- Batch di comandi LPR: applicare l'aggiornamento/patch a vari dispositivi utilizzando un batch di 

comandi LPR.  
- XDM e CenterWare Web: inviare i file di aggiornamento/patch a vari dispositivi tramite XDM e 

CenterWare Web.  
Per ulteriori informazioni sui metodi riportati sopra, vedere il suggerimento "How to Upgrade, Patch or 
Clone Xerox Multifunction Devices" (Come eseguire l'aggiornamento, l'invio di patch o la clonazione per i 
dispositivi multifunzione Xerox)(http://www.office.xerox.com/support/dctips/dc06cc0410.pdf)  

 

http://www.office.xerox.com/support/dctips/dc06cc0410.pdf
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Metodo Software macchina (Aggiornamento) 
1) Aprire un browser Web e connettersi al dispositivo multifunzione immettendo l'indirizzo IP del 

dispositivo. 
2) Selezionare l'icona "Indice" in alto al centro sullo schermo. 
3) Selezionare "Software macchina (Aggiornamenti)". 
4) Inserire il nome utente e la password del dispositivo. 
5) In "Aggiornamento manuale", selezionare il pulsante Sfoglia per individuare e poi selezionare il file 

WCP275_WC7665_P31v14.dlm. 
6) Fare clic sul pulsante "Installa software".  
7) A questo punto, tutti i sistemi WCP stamperanno un foglio di installazione della patch e poi si 

riavvieranno automaticamente per installare la patch. Quando .P31vxx viene aggiunto al numero di 
versione del controller di rete (ESS), significa che la patch è installata. 

 
Appendice A - Come ottenere la versione *.60.22.000 (o successiva) del software di sistema 

Per ottenere le versioni *.60.22.000 (o successive) del software di sistema: 
a) Aprire un browser Web per accedere al sito www.xerox.com. 
b) Selezionare il collegamento "Supporto e Driver". 
c) Selezionare "Multifunzione". 
d) In base al modello che si possiede, selezionare "WorkCentre" o "WorkCentre Pro". 
e) Individuare il collegamento che corrisponde al proprio modello di WorkCentre. 
f) Selezionare "Driver e Download". 
g) Selezionare il collegamento "Aggiornamenti per i prodotti". 
h) Selezionare il collegamento "System software set *.60.22.000 Install Instructions" e stampare il 

documento (oppure salvarlo). 
i) Selezionare il collegamento per "System Software set *.60.22.000" e salvare il file sul computer. 
j) Dopo aver scaricato il file, estrarne il contenuto sul desktop.  
k) Consultare il file delle istruzioni per l'installazione del software di sistema ("System Software Install 

Instructions") salvato prima. 
l) Eseguire l'aggiornamento del dispositivo. 

 
Declinazione di responsabilità 
Le informazioni contenute in questo documento Xerox sono fornite "così come sono" senza alcuna garanzia. 
Xerox Corporation non riconosce alcuna garanzia, espressa o implicita, comprese le garanzie di 
commerciabilità e idoneità a uno scopo specifico. In nessun caso Xerox Corporation sarà responsabile per 
danni di qualsiasi tipo risultanti dall'utenza o dal mancato rispetto delle informazioni fornite in questo 
documento Xerox, inclusi danni speciali, diretti, indiretti, incidentali, conseguenti o perdita di profitti aziendali, 
anche qualora Xerox Corporation sia stata informata della possibilità di tali danni. Alcuni paesi non 
consentono l'esclusione o la limitazione della responsabilità per i danni conseguenti, pertanto le limitazioni di 
cui sopra potrebbero non essere applicabili. 

http://www.xerox.com/


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /AgencyFB-Bold
    /AgencyFB-Reg
    /AharoniBold
    /AkzidenzGroteskBE-Bold
    /AkzidenzGroteskBE-BoldCn
    /AkzidenzGroteskBE-BoldEx
    /AkzidenzGroteskBE-BoldExIt
    /AkzidenzGroteskBE-BoldIt
    /AkzidenzGroteskBE-Cn
    /AkzidenzGroteskBE-Ex
    /AkzidenzGroteskBE-It
    /AkzidenzGroteskBE-Light
    /AkzidenzGroteskBE-LightCn
    /AkzidenzGroteskBE-LightEx
    /AkzidenzGroteskBE-LightOsF
    /AkzidenzGroteskBE-Md
    /AkzidenzGroteskBE-MdCn
    /AkzidenzGroteskBE-MdCnIt
    /AkzidenzGroteskBE-MdEx
    /AkzidenzGroteskBE-MdIt
    /AkzidenzGroteskBE-Regular
    /AkzidenzGroteskBE-Super
    /AkzidenzGroteskBE-XBd
    /AkzidenzGroteskBE-XBdCn
    /AkzidenzGroteskBE-XBdCnIt
    /AkzidenzGroteskTUR-Regular
    /AngsanaNew
    /AngsanaNew-Bold
    /AngsanaNew-BoldItalic
    /AngsanaNew-Italic
    /AngsanaUPC
    /AngsanaUPC-Bold
    /AngsanaUPC-BoldItalic
    /AngsanaUPC-Italic
    /Arial-Black
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /ArialCyrMT
    /ArialCyrMT-Bold
    /ArialCyrMT-BoldInclined
    /ArialCyrMT-Inclined
    /ArialGreek
    /Arial-ItalicMT
    /ArialmonospacedBoldforSAP
    /ArialMonospacedBoldforsap
    /ArialmonospacedforSAP
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /ArialRoundedMTBold
    /ArialTur
    /BlackadderITC-Regular
    /BodoniMT
    /BodoniMTBlack
    /BodoniMTBlack-Italic
    /BodoniMT-Bold
    /BodoniMT-BoldItalic
    /BodoniMTCondensed
    /BodoniMTCondensed-Bold
    /BodoniMTCondensed-BoldItalic
    /BodoniMTCondensed-Italic
    /BodoniMT-Italic
    /BookAntiqua
    /BookAntiqua-Bold
    /BookAntiqua-BoldItalic
    /BookAntiqua-Italic
    /BookmanOldStyle
    /BookmanOldStyle-Bold
    /BookmanOldStyle-BoldItalic
    /BookmanOldStyle-Italic
    /BookshelfSymbolSeven
    /BPGGlahoArial
    /BradleyHandITC
    /BrowalliaNew
    /BrowalliaNew-Bold
    /BrowalliaNew-BoldItalic
    /BrowalliaNew-Italic
    /BrowalliaUPC
    /BrowalliaUPC-Bold
    /BrowalliaUPC-BoldItalic
    /BrowalliaUPC-Italic
    /CalisMTBol
    /CalistoMT
    /CalistoMT-BoldItalic
    /CalistoMT-Italic
    /Castellar
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /CenturySchoolbook
    /CenturySchoolbook-Bold
    /CenturySchoolbook-BoldItalic
    /CenturySchoolbook-Italic
    /ComicSansMS
    /ComicSansMS-Bold
    /CopperplateGothic-Bold
    /CopperplateGothic-Light
    /CordiaNew
    /CordiaNew-Bold
    /CordiaNew-BoldItalic
    /CordiaNew-Italic
    /CordiaUPC
    /CordiaUPC-Bold
    /CordiaUPC-BoldItalic
    /CordiaUPC-Italic
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /CurlzMT
    /David-Bold
    /David-Reg
    /DavidTransparent
    /DFYuan-Bd-HKP-BF
    /DFYuan-Lt-HKP-BF
    /DilleniaUPC
    /DilleniaUPCBold
    /DilleniaUPCBoldItalic
    /DilleniaUPCItalic
    /EdwardianScriptITC
    /Elephant-Italic
    /Elephant-Regular
    /EngraversGothicBT-Heavy
    /EngraversGothicBT-Regular
    /EngraversGothicTUR-Regular
    /EngraversMT
    /ErasITC-Bold
    /ErasITC-Demi
    /ErasITC-Light
    /ErasITC-Medium
    /EstrangeloEdessa
    /EucrosiaUPC
    /EucrosiaUPCBold
    /EucrosiaUPCBoldItalic
    /EucrosiaUPCItalic
    /FelixTitlingMT
    /FixedMiriamTransparent
    /Font_A
    /Font_BBold
    /Font_CBold
    /Font_DBold
    /Font_EBold
    /Font_F
    /Font_G
    /Font_H
    /ForteMT
    /FranklinGothic-Book
    /FranklinGothic-BookItalic
    /FranklinGothic-Demi
    /FranklinGothic-DemiCond
    /FranklinGothic-DemiItalic
    /FranklinGothic-Heavy
    /FranklinGothic-HeavyItalic
    /FranklinGothic-Medium
    /FranklinGothic-MediumCond
    /FranklinGothic-MediumItalic
    /FrankRuehl
    /FreesiaUPC
    /FreesiaUPCBold
    /FreesiaUPCBoldItalic
    /FreesiaUPCItalic
    /FrenchScriptMT
    /Garamond
    /Garamond-Bold
    /GaramondCEMT-Bold
    /GaramondCEMT-Italic
    /GaramondCEMT-Regular
    /GaramondCyrMT-Bold
    /GaramondCyrMT-Inclined
    /GaramondCyrMT-Regular
    /Garamond-Italic
    /GaramondTurMT-Bold
    /GaramondTurMT-Italic
    /GaramondTurMT-Regular
    /Gautami
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Gigi-Regular
    /GillSansCE
    /GillSansCE-Bold
    /GillSansCE-BoldItalic
    /GillSansCE-Italic
    /GillSansCE-Light
    /GillSansCE-LightItalic
    /GillSansCyrMT
    /GillSansDualGreekMT
    /GillSansDualGreekMT-Bold
    /GillSansDualGreekMT-BoldInc
    /GillSansDualGreekMT-Incl
    /GillSansMT
    /GillSansMT-Bold
    /GillSansMT-BoldItalic
    /GillSansMT-Condensed
    /GillSansMT-ExtraCondensedBold
    /GillSansMT-Italic
    /GillSansTur
    /GillSansTur-Bold
    /GillSansTur-BoldItalic
    /GillSansTur-Italic
    /GillSansTur-Light
    /GillSansTur-LightItalic
    /GillSans-UltraBold
    /GillSans-UltraBoldCondensed
    /GloucesterMT-ExtraCondensed
    /GoudyOldStyleT-Bold
    /GoudyOldStyleT-Italic
    /GoudyOldStyleT-Regular
    /GoudyStout
    /Haettenschweiler
    /Helvetica
    /Helvetica-Bold
    /Helvetica-BoldOblique
    /Helvetica-Condensed
    /Helvetica-Condensed-Bold
    /Helvetica-Condensed-BoldObl
    /Helvetica-Condensed-Oblique
    /HelveticaCyr-Bold
    /HelveticaCyr-BoldInclined
    /HelveticaCyr-Inclined
    /HelveticaCyr-Upright
    /HelveticaInseratCyr-Upright
    /HelveticaLT
    /HelveticaLT-Bold
    /HelveticaLT-BoldOblique
    /HelveticaLT-Oblique
    /Helvetica-Narrow
    /Helvetica-Narrow-Bold
    /Helvetica-Narrow-BoldOblique
    /Helvetica-Narrow-Oblique
    /Helvetica-Oblique
    /Impact
    /ImprintMT-Shadow
    /IrisUPC
    /IrisUPCBold
    /IrisUPCBoldItalic
    /IrisUPCItalic
    /JasmineUPC
    /JasmineUPC-Bold
    /JasmineUPC-BoldItalic
    /JasmineUPC-Italic
    /Kartika
    /KodchiangUPC
    /KodchiangUPC-Bold
    /KodchiangUPC-BoldItalic
    /KodchiangUPC-Italic
    /Latha
    /LevenimMT
    /LevenimMTBold
    /LilyUPC
    /LilyUPCBold
    /LilyUPCBoldItalic
    /LilyUPCItalic
    /LucidaConsole
    /LucidaSans
    /LucidaSans-Demi
    /LucidaSans-DemiItalic
    /LucidaSans-Italic
    /LucidaSans-Typewriter
    /LucidaSans-TypewriterBold
    /LucidaSans-TypewriterBoldOblique
    /LucidaSans-TypewriterOblique
    /LucidaSansUnicode
    /MaiandraGD-Regular
    /Mangal-Regular
    /MicrosoftSansSerif
    /MingLiU
    /Miriam
    /MiriamFixed
    /MiriamTransparent
    /MonotypeCorsiva
    /MS-Mincho
    /MSOutlook
    /MSReferenceSansSerif
    /MSReferenceSpecialty
    /MVBoli
    /Narkisim
    /NokiaStandardBal-Bold
    /NokiaStandardBal-Light
    /NokiaStandardBal-Regular
    /NokiaStandard-Bold
    /NokiaStandardCE-Bold
    /NokiaStandardCE-Light
    /NokiaStandardCE-Regular
    /NokiaStandardCyr-Bold
    /NokiaStandardCyr-Light
    /NokiaStandardCyr-Regular
    /NokiaStandardGre-Bold
    /NokiaStandardGre-Light
    /NokiaStandardGre-Regular
    /NokiaStandard-Light
    /NokiaStandard-Regular
    /NokiaStandardTur-Bold
    /NokiaStandardTur-Light
    /NokiaStandardTur-Regular
    /OCRAExtended
    /PalaceScriptMT
    /PalatinoLinotype-Bold
    /PalatinoLinotype-BoldItalic
    /PalatinoLinotype-Italic
    /PalatinoLinotype-Roman
    /Papyrus-Regular
    /Perpetua
    /Perpetua-Bold
    /Perpetua-BoldItalic
    /Perpetua-Italic
    /PerpetuaTitlingMT-Bold
    /PerpetuaTitlingMT-Light
    /PMingLiU
    /PressWriterSymbols
    /Pristina-Regular
    /Raavi
    /RageItalic
    /Rockwell
    /Rockwell-Bold
    /Rockwell-BoldItalic
    /Rockwell-Condensed
    /Rockwell-CondensedBold
    /Rockwell-ExtraBold
    /Rockwell-Italic
    /Rod
    /RodTransparent
    /RotisSansSerifBalforNokia
    /RotisSansSerifBalforNokia-Bold
    /RotisSansSerifBalforNokia-Italic
    /RotisSansSerifCEforNokia
    /RotisSansSerifCEforNokia-Bold
    /RotisSansSerifCEforNokia-Italic
    /RotisSansSerifforNokia
    /RotisSansSerifforNokia-Bold
    /RotisSansSerifforNokia-Italic
    /RotisSansSerifTurforNokia
    /RotisSansSerifTurforNokia-Bold
    /RotisSansSerifTurforNokia-Italic
    /SAPDingsNormal
    /SAPIconsNormal
    /ScriptMTBold
    /Shruti
    /Sylfaen
    /SymbolMT
    /Tahoma
    /Tahoma-Bold
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /TimesTenCyr-Bold
    /TimesTenCyr-Upright
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Tunga-Regular
    /TwCenMT-Bold
    /TwCenMT-BoldItalic
    /TwCenMT-Condensed
    /TwCenMT-CondensedBold
    /TwCenMT-CondensedExtraBold
    /TwCenMT-Italic
    /TwCenMT-Regular
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
    /Vrinda
    /Webdings
    /Wingdings2
    /Wingdings3
    /Wingdings-Regular
    /ZapfDingbats
    /ZapfDingbatsITCbyBT-Regular
    /ZWAdobeF
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /ENG ()
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


