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BOLLETTINO SULLA SICUREZZA XEROX XRX06-002

Questo bollettino sulla sicurezza sostituisce il bollettino XRX04-008.

Sono a disposizione dei clienti le versioni 1.001.02.074 e 1.001.02.716 del software di sistema per i prodotti
indicati di seguito. La versione 1.001.02.074 del software di sistema ha ottenuto la certificazione Common
Criteria.

Queste soluzioni software sono fornite da Xerox — Supporto di secondo livello.

Contesto

La versione 1.001.02.074 del software di sistema documentata in questo bollettino ha ottenuto la
certificazione Common Criteria. 1l software di sistema si riferisce ai prodotti indicati di seguito. Le
informazioni contenute nel presente documento sono conformi ai requisiti funzionali di sicurezza previsti
dall'obbiettivo della valutazione (Security Target). L'obbiettivo della valutazione (Security Target) &
disponibile sul sito web della NIAP (National Information Assurance Partnership) nell'elenco dei prodotti
convalidati (Validated Products List) all'intestazione “Xerox CopyCentre C65/75/90 Copier and WorkCentre
Pro 65/75/90 Advanced Multifunction System including Image Overwrite” (http://niap.nist.gov/cc-
scheme/st/ST_VID2021.html) o presso il rappresentante Xerox.

La versione del software di sistema 1.001.02.074 comprende una serie di patch che risolvono i seguenti

problemi relativi alla sicurezza:

e Il codice di interpretazione del file PostScript presenta il rischio di sovraccarico del buffer che potrebbe
provocare una condizione di tipo "denial of service" (negazione del servizio) su un computer attaccato.

e Un file PostScript creato appositamente per navigare nella directory potrebbe provocare una condizione
di tipo "denial of service" su un computer attaccato.

e Un file PostScript inviato appositamente per esporre le porte TCP/IP potrebbe provocare una condizione
di tipo "denial of service" su un computer attaccato.

¢ |l codice del server web presenta una vulnerabilita di corruzione della memoria che potrebbe provocare
una condizione di tipo "denial of service" su un computer attaccato.

e La vulnerabilita del controller di rete (ESS, Electronic Sub-System) potrebbe impedire I'esecuzione della
funzione Sovrascrittura immediata in casi specifici, senza alcun preavviso, in seguito a un'improvvisa
interruzione dell'alimentazione.

La versione 1.001.02.716 del software di sistema non & ancora stata valutata per la certificazione Common
Criteria ma comprende tutti i patch di sicurezza illustrati per la versione 1.001.02.074 oltre a funzioni di
correzione supplementari descritte nelle note sulla versione del software.

| clienti possono scegliere quale versione del software di sistema installare.

Prodotti interessati:
Tutti i prodotti elencati che presentano versioni del software 1.001.02.073 o inferiori.

CopyCentre® WorkCentre® Pro
C65 65
C75 75
C90 90
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Assistenza clienti
1. I clientiin Nord America e Sud America devono contattare il centro assistenza clienti Xerox al numero:

1-800- 821-2797

| clienti europei, aziendali internazionali e appartenenti al gruppo Xerox International Group devono
contattare i propri rappresentanti Xerox.

2. Al momento della chiamata verra richiesto il numero di serie del Copy Centre o Work Centre Pro.

3. Richiedere la versione software con certificazione Common Criteria con tutte le patch di sicurezza
conosciute (1.001.02.074) o l'ultima versione software (1.001.02.716) per CopyCentre C65/C75/C90 e
WorkCentre Pro 65/75/90.

4. Un pacchetto CD contenente il software verra inviato al cliente per installazioni in cui € richiesta la
presenza di un tecnico del servizio di assistenza.

Declinazione di responsabilita

Le informazioni contenute in questo documento Xerox sono fornite "cosi come sono" senza alcuna garanzia.
Xerox Corporation non riconosce alcuna garanzia, espressa o implicita, comprese le garanzie di
commerciabilita e idoneita a uno scopo specifico. In nessun caso Xerox Corporation sara responsabile di
danni di qualsiasi tipo risultanti dall'uso dell'utente o dal mancato rispetto delle informazioni fornite in questo
documento Xerox, inclusi danni speciali, diretti, indiretti, incidentali, conseguenti o perdita di profitti aziendali,
anche nel caso in cui Xerox Corporation sia stata informata della possibilita di tali danni. Alcuni paesi non
consentono l'esclusione o la limitazione della responsabilita per i danni consequenziali, pertanto le limitazioni
di cui sopra potrebbero non essere applicabili.
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