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BOLLETTINO DI SICUREZZA XRX06-001 
La vulnerabilità del controller di rete (ESS, Electronic Sub-System) e del server web MicroServer potrebbe 
consentire l'accesso a utenti non autorizzati.  
 
Un rappresentante del servizio di assistenza clienti Xerox deve pertanto provvedere a installare il software di 
sistema versione 14.027.24.015 o 13.027.24.015 (a seconda che il prodotto sia WorkCentre® o WorkCentre® 
Pro, rispettivamente) che elimina queste vulnerabilità tramite correzioni conformi alla certificazione Common 
Criteria. Per ottenere una di queste versioni software, contattare l'assistenza clienti Xerox e richiedere la 
soluzione per il bollettino di sicurezza XRX06-001. 
 
 
Contesto 
Le versioni 13.027.24.015 e 14.027.24.015 del software di sistema sono in corso di valutazione per la 
conformità Common Criteria.  Il software di sistema si riferisce ai prodotti indicati sotto.   
 
Questa nuova versione del software di sistema comprende le correzioni ai problemi seguenti che rendono il 
controller di rete ESS e il server web MicroServer vulnerabili agli accessi non autorizzati: 

Vulnerabilità che disattivano l'autenticazione o concedono l'accesso di rete a utenti non autorizzati.  • 
• 

• 
• 

Richieste PostScript create appositamente che possono comportare un attacco del tipo "denial of 
service".  
Script provenienti da altri siti che consentono la modifica non autorizzata del contenuto di pagine Web. 
Vulnerabilità che possono ridurre l'efficacia delle funzioni di sicurezza. 

 
Un pirata informatico potrebbe apportare modifiche non autorizzate alla configurazione del sistema. Le 
password del cliente e dell'utente non sono esposte a questo rischio. 
  
 
Prodotti a rischio: 
 
    WorkCentre®     WorkCentre® Pro                    

232  232 
238  238 
245  245 
255  255 
265  265 
275        275 

 
 
 
Declinazione di responsabilità 
 
Le informazioni contenute in questo documento Xerox sono fornite "così come sono" senza alcuna garanzia. 
Xerox Corporation non riconosce alcuna garanzia, espressa o implicita, comprese le garanzie di 
commerciabilità e idoneità a uno scopo specifico. In nessun caso Xerox Corporation sarà responsabile di 
danni di qualsiasi tipo risultanti dall'uso dell'utente o dal mancato rispetto delle informazioni fornite in questo 
documento Xerox, inclusi danni speciali, diretti, indiretti, incidentali, conseguenti o perdita di profitti aziendali, 
anche nel caso in cui Xerox Corporation sia stata informata della possibilità di tali danni. Alcuni paesi non 
consentono l'esclusione o la limitazione della responsabilità per i danni conseguenti, di conseguenza le 
limitazioni di cui sopra potrebbero non essere applicabili. 
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