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BULLETIN DE SÉCURITÉ XEROX XRX04-008 
 
La solution logicielle ci-après ainsi que les instructions correspondantes, destinées à la version 
1.001.02.074 du logiciel de base, sont mises à disposition dans le but de fournir une configuration 
logicielle certifiée, pour les produits énumérés. 
  
La solution logicielle est fournie par le service d'assistance de deuxième niveau. 
 
 
 
Situation 
La version 1.001.02.074 du logiciel de base dont il est question dans le présent bulletin comporte 
une configuration logicielle de certification provisoire pour les produits énumérés remplissant les 
critères communs d'évaluation.  Les informations fournies sont compatibles avec les 
revendications de sécurité fonctionnelle énoncées dans le document Security Target (objectif de 
sécurité).  Une fois l'évaluation achevée, le document Security target est accessible sur le site 
Web du National Information Assurance Partnership (http://www.niap.nist.gov), dans la liste des 
produits validés, ou auprès de votre représentant Xerox. 
 
La version 1.001.02.074 du logiciel de base inclut des correctifs destinés à résoudre les 
problèmes de sécurité suivants : 
• Une vulnérabilité de dépassement de tampon dans le code d'interprétation des fichiers 

PostScript pouvant occasionner un refus de service à une machine victime d'un piratage. 
• Un fichier PostScript créé à cet effet pour naviguer dans le répertoire, pouvant provoquer un 

refus de service à une machine victime d'un piratage. 
• Un fichier PostScript créé à cet effet envoyé afin d'exposer les ports TCP/IP, pouvant 

provoquer un refus de service à une machine victime d'un piratage. 
• Une vulnérabilité d'altération de mémoire dans le code de serveur Web, pouvant provoquer 

un refus de service à une machine victime d'un piratage. 
• Une vulnérabilité du contrôleur de stockage/contrôleur réseau, pouvant éventuellement 

provoquer une défaillance de Immediate Image Overwrite dans certaines situations, sans 
avertissement après une panne d'alimentation imprévue. 

 
  
Produits concernés : 
Tous les produits énumérés équipés de la version logicielle 1.001.02.073 ou inférieure. 
 

CopyCentre®    WorkCentre® Pro 
       C65           65 
       C75          75 
       C90           90 

 

http://www.niap.nist.gov/
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Processus de solution client 
 

1. Les clients d'Amérique du Nord et d'Amérique du Sud doivent contacter le Centre 
d'assistance technique au numéro suivant : 

1-800- 821-2797 
 

Les clients d'Europe, de Xerox International Group et de International Business Company 
doivent prendre contact auprès de leur service Xerox local au sujet de cette solution 
logicielle. 

 
2. Le numéro de série Copy Centre ou Work Centre Pro devra être fourni lors de l'appel. 

 
3. Demander la dernière version logicielle incluant tous les correctifs pour les problèmes de 

sécurité connus sur les systèmes CopyCentre C65/C75/C90 et WorkCentre Pro 
65/75/90. 

 
4. Un CD de logiciels correspondant à l'installation demandée est envoyé au client par le 

technicien service clients. 
 
 
 
 
 
 
 
Limitation de responsabilité 
 
Les informations contenues dans le présent bulletin sont fournies "en l'état" et aucune garantie 
d'aucune sorte n'est accordée. Xerox Corporation exclut toute garantie, expresse ou implicite y 
compris des garanties concernant la valeur marchande ou l’aptitude à répondre à une utilisation 
particulière. En aucun cas Xerox Corporation ne peut être tenu responsable d'aucun dommage 
résultant de l'utilisation ou de la non observation par l'utilisateur des informations fournies dans le 
présent bulletin, y compris en cas de perte de profits, de dommages directs ou indirects, 
accidentels, consécutifs ou spéciaux, même dans le cas où Xerox Corporation est informé de la 
possibilité de tels dommages. Certains États n'autorisent pas l'exclusion ou la limitation de 
responsabilité pour les dommages consécutifs, auquel cas la limitation susdite ne s'applique pas. 
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