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BULLETIN DE SÉCURITÉ XEROX XRX06-001 
Des vulnérabilités du contrôleur de stockage/contrôleur réseau et du serveur Web MicroServer peuvent 
éventuellement permettre un accès non autorisé.  
 
Un technicien service clients Xerox doit installer la version 14.027.24.015 ou 13.027.24.015 du logiciel de 
base (suivant que le produit est un WorkCentre® ou WorkCentre® Pro, respectivement). Ces versions 
contiennent des correctifs pour ces vulnérabilités et sont en cours de certification de critères communs. Pour 
obtenir l’une de ces versions logicielles, contactez le Centre Services Xerox et demandez la solution 
correspondant au bulletin de sécurité numéro XRX06-001. 
 
 
Situation 
Les versions 13.027.24.015 et 14.027.24.015 du logiciel de base sont en cours d’évaluation de critères 
communs.  Le logiciel s’applique aux produits énumérés ci-dessous.   
 
Cette version du logiciel de base contient des correctifs pour les vulnérabilités du code du contrôleur de 
stockage/contrôleur réseau et du serveur Web MicroServer qui peuvent permettre un accès non autorisé. 
Ces vulnérabilités sont les suivantes : 

• 

• 
• 
• 

Des vulnérabilités permettant de contourner l’authentification ou de permettre un accès non autorisé au 
réseau.  
Des demandes Postscript spécialement conçues pour provoquer un refus de service.  
Des scripts multi-site permettant la modification du contenu des pages Web sans autorisation. 
Des vulnérabilités pouvant réduire l’efficacité de certaines fonctions de sécurité. 

 
S’il réussit, un pirate informatique pourrait effectuer des changements non autorisés à la configuration du 
système. Les mots de passe client et utilisateur ne sont pas exposés. 
  
 
Produits concernés : 
 
    WorkCentre®                        WorkCentre® Pro 

232   232 
238   238 
245   245 
255   255 
265   265 
275         275 

 
 
 
Limitation de responsabilité 
 
Les informations contenues dans le présent bulletin sont fournies "en l'état" et aucune garantie d'aucune 
sorte n'est accordée. Xerox Corporation exclut toute garantie, expresse ou implicite y compris des garanties 
concernant la valeur marchande ou l’aptitude à répondre à une utilisation particulière. En aucun cas Xerox 
Corporation ne peut être tenu responsable d'aucun dommage résultant de l'utilisation ou de la non 
observation par l'utilisateur des informations fournies dans le présent bulletin, y compris en cas de perte de 
profits, de dommages directs ou indirects, accidentels, consécutifs ou spéciaux, même dans le cas où Xerox 
Corporation est informé de la possibilité de tels dommages. Certains États n'autorisent pas l'exclusion ou la 
limitation de responsabilité pour les dommages consécutifs, auquel cas la limitation susdite ne s'applique 
pas. 
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