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XEROX SIKKERHEDSBULLETIN XRX06-002 
 
Denne sikkerhedsbulletin afløser Sikkerhedsbulletin XRX04-008. 
 
Systemsoftwareversioner 1.001.02.074 og 1.001.02.716 til produkterne, der er vist herunder, er tilgængelige 
for kunder. Systemsoftwareversion 1.001.02.074 er Common Criteria-certificeret.  
 
Disse softwareløsninger leveres af Xerox - Second Level Support 
 
 
Baggrund 
Systemsoftwareversion 1.001.02.074, som er beskrevet i denne bulletin, har gennemgået Common Criteria-
evaluering.  Softwaren gælder for de produkter, der er vist herunder.  De her anførte oplysninger stemmer 
overens med sikkerhedsfunktionalitetsudsagnene i Security Target (Sikkerhedsmål). Denne Security Target 
er tilgængelig fra National Information Assurance Partnership-webstedet Validated Products List under 
overskriften “Xerox CopyCentre C65/75/90 Copier and WorkCentre Pro 65/75/90 Advanced Multifunction 
System including Image Overwrite” (http://niap.nist.gov/cc-scheme/st/ST_VID2021.html) eller fra din Xerox-
repræsentant. 
 
Systemsoftwareversion 1.001.02.074 indeholder løsninger til følgende sikkerhedsrelaterede problemer: 
• En sårbarhed i forbindelse med buffer-overløb i PostScript-filfortolkerkoden, som kan medføre, at der 

nægtes adgang til en angrebet maskine. 
• En særligt udarbejdet PostScript-fil til at navigere gennem filstrukturen kan medføre, at der nægtes 

adgang til en angrebet maskine. 
• En særligt udarbejdet PostScript-fil sendt til at eksponere TCP/IP-porte kan medføre, at der nægtes 

adgang til en angrebet maskine. 
• En sårbarhed i forbindelse med "memory corruption" i webserverkoden, som kan medføre, at der nægtes 

adgang til en angrebet maskine. 
• En sårbarhed i ESS/netværkscontrolleren kan medføre, at funktionen Overskriv nu svigter i bestemte 

tilfælde uden varsel efter et uventet strømsvigt. 
 
Systemsoftwareversion 1.001.02.716 har ikke udført Common Criteria-evaluering, men inkorporerer alle 
sikkerhedsrettelser, der er indentificeret herover for systemsoftwareversion 1.001.02.074 samt yderligere 
sikkerhedsrettelser, der er identificeret i de gældende software release notes.  
 
Kunder har mulighed for at anmode om begge systemsoftwareversioner. 
  
Berørte produkter: 
Alle anførte produkter med 1.001.02.073 eller lavere softwareversioner. 
 
CopyCentre®                        WorkCentre® Pro 
      C65      65 
      C75      75 
      C90      90 
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Kundeløsningsproces 
1. Kunder i Nord- og Sydamerika skal kontakte Xerox Welcome Centre på: 
 

1-800- 821-2797 
 

Kunder i Europa og kunder hos Xerox International Group og International Business Company skal 
kontakte deres lokale Xerox-servicerepræsentanter angående denne softwareløsning. 
 

2. Serienummeret for Copy Centre eller Work Centre Pro skal oplyses ved opkaldet. 
 
3. Bed om enten Common Criteria-certificeret softwarerelease til alle kendte sikkerhedsløsninger 

(1.001.02.074) til den seneste softwarerelease (1.001.02.716) på CopyCentre C65/C75/C90 og 
WorkCentre Pro 65/75/90. 

 
4. En software-cd-pakke vil blive sendt til kunden, og den installeres derefter af en servicetekniker efter 

anmodning fra kunden. 
 
 
 
 
 
 
 
Ansvarsfraskrivelse 
 
Oplysningerne i nærværende Xerox Produktrespons stilles til rådighed "som de er" uden garanti af nogen art. 
Xerox Corporation fraskriver sig alt ansvar, det være sig både udtrykkeligt eller stiltiende, herunder ansvar 
for salgbarhed og egnethed til et bestemt formål. Under ingen omstændigheder kan Xerox Corporation 
holdes ansvarlige for nogen form for skader, som er resultat af brugerens anvendelse eller tilsidesættelse af 
oplysningerne i nærværende Xerox Produktrespons, herunder direkte, indirekte eller hændelige skader, 
følgeskader, tabt forretningsindtægt eller specielle skader, selvom Xerox Corporation er blevet informeret om 
muligheden for sådanne skader. Visse lande tillader ikke udeladelse eller begrænsning af ansvar for 
følgeskader, så ovenstående begrænsning vil evt. ikke være gældende. 
 


