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XEROX SIKKERHEDSBULLETIN XRX06-001

Sarbarheder i ESS/netvaerkscontrolleren og MicroServer-webserveren kan potentielt tillade uautoriseret
adgang.

En Xerox-kundeservicerepraesentant skal installere systemsoftwareversion 14.027.24.015 eller
13.027.24.015 (afhaengigt af om produktet er et WorkCentree eller WorkCentree Pro), der inkorporerer
programrettelser til disse sarbarheder og er aktuelt i Common Criteria-certificering. For at starte
anmodningen om en af disse softwareversioner skal du kontakte Xerox-kundesupport og anmode om
Izsningen til Sikkerhedsbulletin XRX06-001.

Baggrund
Systemsoftwareversioner 13.027.24.015 og 14.027.24.015 gennemgar en Common Criteria-evaluering.
Softwaren gaelder for de produkter, der er vist herunder.

Denne systemsoftwareversion inkorporerer programrettelser af sarbarheder i ESS/netvaerkscontrolleren og
MicroServer-webserverkode, der kan tillade uautoriseret adgang, inklusive:
e Sarbarheder, som tilsidesaetter autorisation og tillader uautoriseret netveerksadgang.

e Specielt konstruerede Postscript-anmodninger kan medfere, at adgang til denne tjeneste naegtes.
o Cross-site scripting kan tillade aendring af websider pa en uautoriseret made.
e Sarbarheder kan reducere effektiviteten pa nogle sikkerhedsfunktioner.

Dette betyder, at der kan foretages uautoriserede sendringer i systemkonfigurationen. Kunde- og
brugerkodeordene er ikke i fare.
Berorte produkter:

WorkCentree WorkCentres Pro

232 232
238 238
245 245
255 255
265 265
275 275

Ansvarsfraskrivelse

Oplysningerne i naervaerende Xerox Produktrespons stilles til radighed "som de er" uden garanti af nogen art.
Xerox Corporation fraskriver sig alt ansvar, det veere sig bade udtrykkeligt eller stiltiende, herunder ansvar
for salgbarhed og egnethed til et bestemt formal. Under ingen omstaendigheder kan Xerox Corporation
holdes ansvarlige for nogen form for skader, som er resultat af brugerens anvendelse eller tilsidesaettelse af
oplysningerne i naerveerende Xerox Produktrespons, herunder direkte, indirekte eller heendelige skader,
folgeskader, tabt forretningsindtaegt eller specielle skader, selvom Xerox Corporation er blevet informeret om
muligheden for sddanne skader. Visse lande tillader ikke udeladelse eller begraensning af ansvar for
falgeskader, sa ovenstadende begraensning vil evt. ikke vaere geeldende.
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