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Opdatering for tilfgjning af overvagningslog for Common Criteria-certificering.

Der blev anvendt systemsoftwareversion 21.113.02.000 til Common Criteria-certificering af de viste
produkter. Denne version kan installeres af kunden. Som en del af Xeroxs fortlgbende bestraebelser pa
at beskytte vore kunder, blev fglgende patch udformet som et supplement til denne version ved at tilfgje
yderligere haendelser i overvagningsloggen, sa kravene i NIAP Policy #15 overholdes.

De her anfarte oplysninger imgdekommer kravene for sikkerhedsfunktionalitet i Security Target
(Sikkerhedsmal), som bliver tilgaengelig ved afslutning af Common Criteria-certificering fra BSI
websidens certificeringsrapportliste eller fra din Xerox-repraesentant.

Denne patch gaelder kun for systemsoftwareversion 21.113.02.000 for de viste produkter, som aktuelt
gennemgar Common Criteria certificering.

Der fas felgende softwarelgsning (patch P33) og selvhjeelpsinstruktioner for de viste produkter. Patchen
er beregnet til at blive installeret af kunden. Softwarelgsningen er komprimeret i en 19.6 MB zip-fil, som
der er adgang til via nedenstaende link:

http://www.xerox.com/downloads/usa/en/c/cert P33vl WC56xx_Patch.zip

Patch P33 er klassificeret som en Vigtig-patch.

Bemeerk: Denne sikkerhedspatch er navngivet P33v1. Nar denne patch er installeret, viser
netveerkscontrolleren versionsnummer 050.060.50812.P33v1.

Denne patch er beregnet til netvaerkstilsluttede versioner® for udelukkende fglgende produkter:

WorkCentree

5632
5638
5645
5655
5665
5675
5687

"Hvis produktet ikke er tilsluttet netveerket, er det ikke sarbart, og du behgver derfor ikke at foretage yderligere.
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Lgsning
Installationsinstruktioner
Patch-filnavn: cert_P33v1l WC56xx_Patch.dIm

Denne patch kan installeres pa dine systemer som beskrevet herunder.
For WC 5632/5638/5645/5655/5665/5675/5687

- . Er du klar til
Hvis din softwareversion er .
at installere L . Netvaerkscontroller/
Systemsoftware eller Neeste trin: Derefter: . .
denne ESS viser nu:
netvaerkscontroller
patch?
1| 21.113.02.000 050.060.50812 Ja Indlaes patch - 050.060.50812.P33v1
P33vil. Se
BEMAERKNING 1.

BEMZERKNING 1: Denne patch er kun beregnet til kunder, som gnsker en Common Criteria-certificeret
version. Systemsoftwareversion 21.113.02.000 er udformet til Common Criteria-certificering. Patch
P33v1 er udformet som et supplement til denne version ved at tilfgje yderligere heendelser i
overvagningsloggen, sa kravene i NIAP Policy #15 overholdes. Den certificerede version omfatter
systemsoftwareversion 21.113.02.000 samt tilfgjelsen af patch P33v1. Patchen behgver ikke at blive
installeret, hvis kunden ikke gnsker en Common Criteria-certificeret version.

Installation af patch

Indlees patchen. Den er pakket i en ZIP-fil. Indlaes ZIP-filen fra den anfgrte URL, og pak hele indholdet ud
pa dit skrivebord. Prgv ikke pa at abne filen med filbetegnelsen .DLM. Dette er patchen, som skal
indleeses pa multifunktionsmaskinen, sadan som den er.

Metoder til installation af patch

Denne patch og opgradering (som det meste software) kan og skal installeres af kunden. Der findes en
reekke metoder til installation.
- Send en opgraderings-/patchfil til enheden via dens webside for opgradering af maskinsoftware.
- Opgrader/patch en enkelt enhed vha. en LPR-kommando.
- Opgrader/patch flere enheder vha. en batch med LPR-kommandoer.
- Brug af XDM og CentreWare Web til at sende opgraderings-/patchfiler til flere enheder.
Yderligere oplysninger om ovenstdaende metoder findes under “How to Upgrade, Patch or Clone
Xerox Multifunction Devices” (http://www.office.xerox.com/support/dctips/dc06cc0410.pdf)

Metode til opgradering af systemsoftware

1) Abn en webbrowser, og opret forbindelse til multifunktionsmaskinen ved at indtaste dens IP-
nummer.

2) Veelg ikonet “Indeks” foroven midt p& skeermen.

3) Veelg “Maskinsoftware (opgraderinger)”.

4) Indtast maskinens brugernavn og kodeord.

5) Under “Manuel opgradering” skal du klikke pa knappen Gennemse for at finde og veelge filen
cert_P33vl WC56xx_Patch.dIim.

6) Veelg knappen “Installer software”.

7) Alle WCP’er udskriver et ark for patchinstallation og genstartes automatisk for at installere.
Patchen er installeret, nar .P33v1 er fgjet til netvaerkscontrollerens (ESS) versionsnummer.
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Tilleeg A

Hentning af systemsoftware
Séadan fas systemsoftwareversion 21.113.02.000:
a) Anvend en browser til at g& til www.xerox.com.
b) Klik pa linket “Support og drivere”.
c) Klik pa “Multifunktionel”.
d) Veelg “WorkCentre”.
e) Find linket for din WorkCentre-model.
f) Klik p& “Drivere og downloads".
g) Klik pa linket “Firmware & Machine Upgrades” (firmware- og maskinopgraderinger).

h) Veelg linket “Installationsinstruktioner for systemsoftwareversion 21.113.02.000” og udskriv eller
gem disse instruktioner.

i)  Klik pa linket “Systemsoftwaresaet 21.113.02.000", og gem filen pa computeren.
i) Nar versionen er indlaest, skal du pakke filerne ud pa skrivebordet.

k) Se de installationsinstruktioner til systemsoftware, som du gemte.

[) Opgrader maskinen.

Appendix B - Aktivering af LPD, port 515-udskrivning

For at kunne bruge LPR-fremgangsmaden til at sende patchen skal multifunktionsmaskinen understgtte
Line Printer Daemon (LPD) via port 515. P& de fleste multifunktionsmaskiner er denne aktiveret som
standard. Hvis du har inaktiveret LPD-udskrivning, skal du aktivere funktionen for at bruge LPR-
fremgangsmaden.

Folg nedenstaende fremgangsmade for at aktivere LPD:

1) Abn en webbrowser, og opret forbindelse til multifunktionsmaskinen ved at indtaste dens IP-
nummer.

2) Veelg ikonet “Indeks” eller “Indeks over udstyr” gverst til hgjre pa skaermen.

3) Indtast brugernavnet Admin og administratorkodeordet, og veelg OK.

4) Veelg “LPR/LPD?” eller “Line Printer Daemon”.

5) Huis feltet Aktiveret IKKE er afkrydset, skal det ggres nu.

6) Veelg “Anvend nye indstillinger”.

7) Genstart multifunktionsmaskinen enten fra websiden Status eller ved at trykke pa maskinens
afbryderknap.

Ansvarsfraskrivelse

Oplysningerne i naervaerende Xerox Produktrespons gives “i forhdndenveerende tilstand” uden garanti af
nogen art. Xerox Corporation fraskriver sig ethvert ansvar, det veere sig bade udtrykkeligt eller stiltiende,
herunder ansvar for salgsbarhed og egnethed til et bestemt formal. Under ingen omsteendigheder kan
Xerox Corporation holdes ansvarlig for skader, som skyldes brugerens anvendelse eller tilsideseettelse af
oplysningerne i naervaerende Xerox Produktrespons, herunder direkte, indirekte eller haendelige skader,
falgeskader, tabt forretningsindteegt eller specielle skader, selvom Xerox Corporation er blevet informeret
om muligheden for sddanne skader. Visse lande tillader ikke udeladelse eller begreensning af ansvar for
folgeskader, s& ovenstaende begraensning vil evt. ikke veere gaeldende.
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