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XEROX-SICHERHEITSMERKBLATT XRX06-001 
Aufgrund von Sicherheitslücken im ESS/Netzwerkcontroller und MicroServer-Webserver kann ein unbefugter 
Zugriff nicht ausgeschlossen werden.  
 
Indem ein Xerox-Kundendienstberater die Systemsoftware Version 14.027.24.015 (für WorkCentre®) oder 
13.027.24.015 (für WorkCentre® Pro), welche beide gegenwärtig den Zertifizierungsprozess nach den 
Gemeinsamen Kriterien für die Prüfung und Sicherheit von Informationstechnik durchlaufen, installiert, 
werden diese Sicherheitslücken geschlossen. Die jeweils benötigte Softwareversion kann als Lösung zum 
Sicherheitsmerkblatt XRX06-001 beim Xerox-Kundendienst angefordert werden. 
 
 
Hintergrundinformation 
Die Versionen 13.027.24.015 und 14.027.24.015 der Systemsoftware werden gegenwärtig nach den 
Gemeinsamen Kriterien für die Sicherheit von Informationstechnik geprüft.  Die Software ist für die 
nachfolgend genannten Produkte verfügbar.   
 
Die Software schließt Sicherheitslücken im ESS/Netzwerkcontroller und MicroServer-Webserver, welche 
einen unbefugten Zugriff zur Folge haben können. 

• Sicherheitslücken, die das Umgehen der Authentifizierung bzw. unbefugten Netzwerkzugriff 
ermöglichen  

• Speziell konstruierte PostScript-Anfragen können zu Dienstverweigerungsangriffen (Denial of 
Service, DoS) führen  

• Cross-Site Scripting, welches die unerlaubte Änderung von Webseiteninhalten ermöglicht 
• Die Wirksamkeit bestimmter Sicherheitsfunktionen beeinträchtigende Sicherheitslücken 

 
Angreifern kann es u. U. gelingen, unerlaubte Änderungen an der Systemkonfiguration vorzunehmen. 
Kunden- und Benutzerkennwörter sind nicht gefährdet. 
  
 
Betroffene Produkte: 
 
    WorkCentre®     WorkCentre® Pro                    

232  232 
238  238 
245  245 
255  255 
265  265 
275        275 

 
 
 
Haftungsausschluss 
 
Die Informationen in dieser Xerox-Produktantwort werden im "Ist-Zustand" ohne Gewähr zur Verfügung 
gestellt. Die Xerox Corporation übernimmt keinerlei Gewährleistungen, weder explizit noch implizit, 
einschließlich Gewährleistungen der Markttauglichkeit und Eignung für einen bestimmten Zweck. In keinem 
Fall haftet die Xerox Corporation für Schäden jeglicher Art, die durch Nutzung des Benutzers oder 
Nichtbeachtung der in dieser Xerox-Produktantwort enthaltenen Informationen entstanden sind, 
einschließlich direkter, indirekter, beiläufig entstandener oder Folgeschäden, Gewinnausfällen sowie 
konkreter Schäden, selbst wenn die Xerox Corporation auf die Möglichkeit derartiger Schäden hingewiesen 
wurde. Die Gesetzgebung mancher Länder verbietet den Haftungsausschluss bzw. die 
Haftungsbeschränkung bei Folgeschäden, so dass diese Beschränkungen ggf. nicht zutreffend sind. 
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